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Общая информация о Talos Linux
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это дистрибутив Linux, 
оптимизированный под работу 

с контейнерными нагрузками

–-----
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«Имея меньшее,  
предлагай большее». 

это дистрибутив Linux, 
оптимизированный под работу 

с контейнерными нагрузками

–-----

Текущая версия 1.4
Поддерживает версии k8s 1.25-1.27
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«Имея меньшее,  
предлагай большее». 

• Безопасность
• Эффективность
• Минимальность
• Стабильность

это дистрибутив Linux, 
оптимизированный под работу 

с контейнерными нагрузками

–-----

Текущая версия 1.4
Поддерживает версии k8s 1.25-1.27
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Основные идеи 
Talos Linux



Максимально уменьшить 
поверхность атаки.
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Основные идеи 
Talos Linux

Перейти к неизменяемой 
(иммутабельной) 
инфраструктуре.
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поверхность атаки.
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Основные идеи 
Talos Linux

Перейти к неизменяемой 
(иммутабельной) 
инфраструктуре.

Сохранить максимальную 
эффективность и удобность 
работы с K8s.



Используем ли мы Talos Linux в Тинькофф?
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Используем ли мы Talos Linux в Тинькофф?
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Используем ли мы Talos Linux в Тинькофф?
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ДА

Почему?



Иммутабельность

неизменяемый состав OS 
после развертывания, 
конфигурация во 
временной директории
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Talos Linux – Основные преимущества



Иммутабельность

неизменяемый состав OS 
после развертывания, 
конфигурация во 
временной директории

Безопасность

Изначально создавалась 
для повышения 
безопасности 
контейнерных сред 
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Минимализм

минимальный набор 
компонентов для работы k8s, 
размер образа OS ~80Mб

Talos Linux – Основные преимущества



Иммутабельность

неизменяемый состав OS 
после развертывания, 
конфигурация во 
временной директории

Только API 

Есть только одна 
внешняя “ручка” управления, 
доступная по протоколу gRPCS

Безопасность

Изначально создавалась 
для повышения 
безопасности 
контейнерных сред 
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Иммутабельность

неизменяемый состав OS 
после развертывания, 
конфигурация во 
временной директории

Архитектура

Понятность взаимодействия 
компонентов и возможность 
дорабатывать под свои задачи 

Версионность

Для каждой новой версии 
OS поддержка только трех 
последних версий k8s 

Только API 

Есть только одна 
внешняя “ручка” управления, 
доступная по протоколу gRPCS

Безопасность

Изначально создавалась 
для повышения 
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Минимализм

минимальный набор 
компонентов для работы k8s, 
размер образа OS ~80Mб

Talos Linux – Основные преимущества
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Нам нужна была безопасность –
мы полезли в иммутабельность
и максимальный харденинг
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Мы хотели запретить шелл на ноду
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Мы хотели кубер на железе

Мы хотели запретить шелл на ноду



Нам нужна была безопасность –
мы полезли в иммутабельность
и максимальный харденинг
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Мы были готовы дописывать 
компоненты, если потребуется 

Мы хотели кубер на железе

Мы хотели запретить шелл на ноду



В основном 
используется  

для тестов
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Доступны как 
публичные, 

так и частные 
облака  

Поддержка 
развертывания 
на популярных 

системах 
виртуализации 

Поддержка 
развертывания 
на железе через

Sidero и 
ClusterAPI
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Архитектура Talos Linux
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За основу взяты идеи из OS Gentoo
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За основу взяты идеи из OS Gentoo

Распространяется как самодостаточный образ



версионируемый
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За основу взяты идеи из OS Gentoo

Распространяется как самодостаточный образ

Для кажой новой версии 
Talos Linux  есть 

поддержка только 3-х 
последних версий k8s

Например: 
OS  v1.3 -> k8s v1.24-1.26 



версионируемый
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подписанный

Образ и каждый 
компонент архитектуры 
изначально подписаны 

Cydero Labs

За основу взяты идеи из OS Gentoo

Распространяется как самодостаточный образ

Для кажой новой версии 
Talos Linux  есть 

поддержка только 3-х 
последних версий k8s

Например: 
OS  v1.3 -> k8s v1.24-1.26 



версионируемый
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подписанный неизменяемый

Образ и каждый 
компонент архитектуры 
изначально подписаны 

Cydero Labs

Образ собран с read-only 
файловой системой для 

обеспечения
иммутабельности

За основу взяты идеи из OS Gentoo

Распространяется как самодостаточный образ

Для кажой новой версии 
Talos Linux  есть 

поддержка только 3-х 
последних версий k8s

Например: 
OS  v1.3 -> k8s v1.24-1.26 
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Talos Linux использует принцип модульности:
модули связываются между собой по gRPCS
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Это обеспечивает:
• Гарантированную доставку данных между модулями
• Удобность модификации их взаимодействия от 

версии к версии 
• Возможность доработки архитектуры под свои задачи

Talos Linux использует принцип модульности:
модули связываются между собой по gRPCS
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Talos Linux - процессы
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Talos Linux - процессы
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Хранит загрузочные 
данные EFI 
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ноды Talos Linux, 
например ID ноды

Хранит настройки машины, 
информацию для 
определения роли машины в 
кластере и KubeSpan info

Используется загрузчиком, 
хранит initramfs и ядро
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Хранит загрузочные 
данные EFI 

Используется для стадии 
загрузки Grub

Хранит метаданные 
ноды Talos Linux, 
например ID ноды

Хранит настройки машины, 
информацию для 
определения роли машины в 
кластере и KubeSpan info

Хранит временную 
информацию,
cмонтированную в /var, 
например данные 
созданного кластера

Используется загрузчиком, 
хранит initramfs и ядро
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Для всего кроме 
/system и /var

read-only
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Для всего кроме 
/system и /var

read-only
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/system

TmpFS –
конфигурация OS



Для всего кроме 
/system и /var

read-only
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/system /var

TmpFS –
конфигурация OS

OverlayFS –
Настройки k8s
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Talos Linux – файловая система
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Talos Linux – файловая система
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Talos Linux – файловая система
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Talos Linux – файловая система
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Talos Linux – файловая система
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Talos Linux – logs
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Talos Linux – logs
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Talos Linux – logs
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Talos Linux - Dashboard
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Харденинг Talos Linux
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Развертывание всех машин 

с Тalos Linux должно осуществляться 

только с подконтрольных серверов.

Контроль периметра

Уменьшение поверхности атаки

Доступ только у минимального 
количества администраторов
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должен запускаться с 

параметрами:

Включаем RBAC, появляется 
возможность понизить права 
подключения к

Включаем проверку ключа

Всегда проверяем параметры 
запуска 
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При включенном 

для роль должна быть 

минимизирована.

Понижаем права пользователей 
при подключении к

Доступ до мониторинга 
рекомендуется выдавать с 
пониженными правами, 
например с ролью

Всегда проверяем кому мы 
выдали роль 
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Режим отладки в PROD окружении 

должен быть отключен: 

Убираем с PROD окружения 
возможность получения 
sensitive информации о работе 
ноды Talos Linux

Иногда для воспроизведения 
кейса нужен debug в PROD.
Он может быть выдан на время, 
но для этого потребуется 
перезапуск ноды!

Помните об этом!
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Работа с сертификатами

свой 
сертификат на основе 
сертификата компании
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секции должны быть 
отличны от 
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Работа с сертификатами

свой 
сертификат на основе 
сертификата компании

Сертификаты должны 
генерироваться на стойких 
алгоритмах шифрования

На каждую ноду должен быть 
добавлен Certificate Authority
компании (в идеале заменен)

Сертификаты кластера для 
секции должны быть 
отличны от 

На каждый кластер нужен
свой пул сертификатов



Talos system extensions
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Talos system extension – это кастомно-собранный контейнерный образ,
расширяющий возможности Talos Linux
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Talos system extension – это кастомно-собранный контейнерный образ,
расширяющий возможности Talos Linux

У него:
- определённая структура директорий, потому что будет наложение на root файловую систему;
- фичи активируются только в процессе установки или обновления системы;
- после завершения установки всех extensions файловая система root  будет иммутабельна (read-only);
- https://github.com/siderolabs/extensions – описание работы с системными расширениями Talos Linux

https://github.com/siderolabs/extensions


Talos system extensions
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machine:
install:

extensions:
- image: ghcr.io/siderolabs/gvisor:33f613e
- image: ghcr.io/siderolabs/nvidia-open-gpu-kernel-modules:530.41.03-v1.4.5
- image: ghcr.io/siderolabs/nvidia-container-toolkit:v1.5.0-alpha.0

Talos system extension – это кастомно-собранный контейнерный образ,
расширяющий возможности Talos Linux

У него:
- определённая структура директорий, потому что будет наложение на root файловую систему;
- фичи активируются только в процессе установки или обновления системы;
- после завершения установки всех extensions файловая система root  будет иммутабельна (read-only);
- https://github.com/siderolabs/extensions – описание работы с системными расширениями Talos Linux

https://github.com/siderolabs/extensions


Talos Extensions - примеры

73* Все расширения от Sidero Labs можно найти на ghcr.io registry
+ https://github.com/siderolabs/extensions

https://github.com/orgs/siderolabs/packages?tab=packages&q=repo%3Asiderolabs%2Fextensions


Talos Extensions - примеры

74* Все расширения от Sidero Labs можно найти на ghcr.io registry
+ https://github.com/siderolabs/extensions

https://github.com/orgs/siderolabs/packages?tab=packages&q=repo%3Asiderolabs%2Fextensions
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Все новые самописные модули для 

Talos Linux должны подключаться с 

согласованием команды ИБ. 
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но фича уже добавлена
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работают в privileged режиме

Они ложатся новым слоем при 
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систему в 

Валидации подписи нового 
расширения по умолчанию 
в Talos Linux нет!

Да, после установки 
будет иммутабельна, 
но фича уже добавлена
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Все новые самописные модули для 

Talos Linux должны подключаться с 

согласованием команды ИБ. 

Подключаемые расширения 
работают в privileged режиме

Они ложатся новым слоем при 
установке системы на файловую 
систему в 

Валидации подписи нового 
расширения по умолчанию 
в Talos Linux нет!

Вывод:
Командой ИБ должен быть организован 
процесс анализа системных расширений 
Talos Linux для обеспечения контроля 
безопасности экосистемной инфраструктуры.

Да, после установки 
будет иммутабельна, 
но фича уже добавлена
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Сравнение Talos Linux c другими OS



Иммутабельная нет да да

Запуск на bare-metal да да да

Размер серверного ISO-образа ~1.8Gb 353Mb 78,3Mb

Модификация логирования/debug туллинга нет нет да

Работа с пакетными менеджерами да да/нет нет

Классический интерактивный shell да да нет

Динамически загружаемые модули да да нет

Корневая директория c правами на запись да да нет

Автоматические обновления (A-B) нет да да

Многоуровневая изоляция работы k8s нет нет да
82
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Рекомендации при переходе на Talos Linux



Проанализируйте 
готовность Вашей текущей 
инфраструктуры к переходу 
в неизменяемый режим, 
«стоит ли игра свеч?»
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Правильно настройте 
процесс работы с
внедрением новых 
extensions, ибо root =)
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Вопросы?



Первая в России конференция 

по БЕзопасности КОНтейнеров и контейнерных сред

Contacts:

Telegram: @yours_rage

nickrzaion@gmail.com

n.s.panchenko@tinkoff.ru



Первая в России конференция по БЕзопасности КОНтейнеров и контейнерных сред

@k8security – канал о (не)безопасности 
Kubernetes + микросервисных, 
контейнеризированных приложений. 
Ценим и любим reliability и security, 
а также observability.

Наше сообщество
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@k8security

https://t.me/k8security
https://t.me/k8security
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