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О себе
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• Эксперт Райффайзен Банка 
• Занимаюсь безопасностью облачной 

инфраструктуры более 2-х лет
• Курировал процесс  аудита PCI DSS для 

K8s



Что такое PCI DSS? 
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Стандарт PCI DSS — это международный стандарт 
безопасности, созданный специально для защиты 
данных платежных карт. Он позволяет защитить 
организацию от инцидентов безопасности 
и обеспечить необходимый уровень защищенности 
во всей платежной системе.
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С точки зрения Kubernetes
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Дата выхода: сен 2022
Включает в себя:
• 16 модулей
• 42 рекомендации

• НСПК требует соответствия PCI DSS

• Существует руководство по безопасности для 
контейнеров и оркестраторов контейнеров

https://www.nspk.ru/cards-mir/security/standart-pcidss/
https://blog.pcisecuritystandards.org/new-information-supplement-guidance-for-containers-and-container-orchestration-tools


Модули
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• Authentication
• Authorization
• Workload Security
• Network Security
• PKI
• Secrets Management
• Container Orchestration Tool Auditing
• Container Monitoring

• Container Runtime Security
• Patching
• Resource Management
• Container Image Building
• Registry
• Version Management
• Configuration Management
• Segmentation
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Authentication/Authorization
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Сервисы
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Проверяем:
• API
• Kubelet API
• Controller Manager
• Scheduler
• Etcd
• Межсервисное 

взаимодействие

Инструменты:
• CIS + kube-bench

https://github.com/aquasecurity/kube-bench


Пользователи
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Тезисы: 
• cluster-admin ЗЛО!
• Аутентификация по токенам - боль 
• Не можешь отозватать – не используй
• SA нужны не всем и не всегда
• За SA default нужно следить
• MFA наше все

Решения:
• policy engine (Для SA)
• IM/PAM (для пользователей)

Ссылка на политику контроля привилегий SA

Полезные ссылки:

https://kyverno.io/policies/other/restrict-service-account/restrict-service-account/
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Network Security
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Сеть
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Тезисы: 
• Сетевые политики нужны
• Сделаем удобно 
• Запретим все по умолчанию
• А как контролировать?

Решения:
• CNI поддерживающий NP
• CSP как класс решений
• Autogen NP
• policy engine

Запретить ingress трафик

Политика для kyverno которая 
создает default-deny Np

Полезные ссылки:

https://github.com/ahmetb/kubernetes-network-policy-recipes/blob/master/03-deny-all-non-whitelisted-traffic-in-the-namespace.md
https://kyverno.io/policies/best-practices/add-network-policy/add-network-policy/
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Runtime Security
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Container Monitoring и Runtime Security
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Тезисы: 
• Логи во внешнюю систему
• Отслеживаем изменения
• Сторонние решения поведенческого 

анализа

Решения:
• Falco
• CSP как класс решений

https://t.me/Qu3b3c
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Configuration Management
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Configuration Management
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Полезные материалы
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Подробный разбор требований с общими 
рекомендациями

Перечень требований и рекомендаций 

https://raesene.github.io/blog/2022/10/01/PCI-Kubernetes-Section1-Authentication/
https://raesene.github.io/blog/2022/10/01/PCI-Kubernetes-Section1-Authentication/
https://docs-prv.pcisecuritystandards.org/Guidance%20Document/Containers%20and%20Container%20Orchestration%20Tools/Guidance-for-Containers-and-Container-Ochestration-Tools-v1_0.pdf


Итоги
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Источник

https://www.linkedin.com/posts/rorym_kubernetes-security-architecture-activity-7071056102460665856-vvwe?utm_source=share&utm_medium=member_desktop
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Контакты:

Tg: @AVmarke
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