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Whoami

• Технический директор, исследователь ИБ

• Организатор конференций ZeroNights, DEFCON Russia (#7812)

• В прошлом редактор рубрик в журнале “XAKEP”

• Мейнтейнер проекта “Python Arsenal for Reverse Engineering” 

• Автор Telegram-канала “k8s (in)security”

• Автор тренинга “Безопасность облачных приложений в Kubernetes”

• Спикер: BlackHat, HITB, ZeroNights, HackInParis, Confidence, SAS, PHDays и др.

https://t.me/k8security


Данный доклад – это взгляд специалиста по 
информационной безопасности, который большую 

часть своей карьеры занимался наступательной 
безопасностью, о том, как Kubernetes способен 

повысить уровень безопасности, упростить 
управление безопасностью и ускорить внедрение 

механизмов безопасности.
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Agenda

• DevSecOps, SecDevOps, DevOpsSec, SSDL, SecDevSecOpsSec – WTF?!

• Пару слов о Kubernetes 

• Управление рисками и угрозами в Kubernetes  

• Заключение



DevSecOps, SecDevOps, 
DevOpsSec, SSDL, 
SecDevSecOpsSec – WTF?!
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Security > SSDL > DevSecOps
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Shift Left Everywhere Security

Building Security In Maturity Model (BSIMM) 11

https://www.bsimm.com/download.html
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NEW: SecDevSecOpsSec
Маркетинг:
• SecDevOps

• DevSecOps

• DevOpsSec

• …
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Cloud Native security
• People: Совместная работа всех 

департаментов

• Process: Задействование всего lifecycle 

приложений

• Technology: Высокий уровень 

безопасности без вреда для скорость 

доставки нового value



Что такое безопасность?



Пару слов о Kubernetes
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K8s is insecure by default
Kubernetes – это фреймворк

• Каждая инсталляция уникальна

• Реализация части механизмов безопасности лежит на других компонентах

Все настройки по умолчанию призваны ускорить ваш старт в нем

• Почти все механизмы и функции безопасности деактивированы

“The Path Less Traveled: Abusing Kubernetes Defaults”, Ian Coldwater, Duffie Cooley, 
BlackHat USA 2019

https://speakerdeck.com/iancoldwater/the-path-less-traveled-abusing-kubernetes-defaults
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Декларативная природа K8s
Все есть YAML
• Self-documenting
• Концентрация на результате, а не на процессе
• Предсказуемость результата
• Удобно хранить, менять и отслеживать изменения
• Something as Code

• Infrastructure as Code
• Security as Code
• …

• Может обрабатывать машина
• Меньше вероятность ошибки
• Можно автоматизировано проверить статическим анализом
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Control loop
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Self-control system
"Self-healing systems: what are they?", Tiina Niklander, AMICT'2006
“Large-scale cluster management at Google with Borg”, Google, EuroSys 2015

https://www.cs.helsinki.fi/u/niklande/opetus/SemK07/Self-healing-intro.pdf
https://research.google/pubs/pub43438/


Управление рисками и 
угрозами в Kubernetes
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• Уязвимости были, есть и будут

• Нужно строить безопасность с мыслью, 

что они существуют и могут быть 

использованы злоумышленниками в 

любой момент

Управление угрозами в K8s

NIST CyberSecurity Framework

https://www.nist.gov/cyberframework
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Инвентаризация (Identify)

• Identify = Observability (images, k8s resources, process, ...)

• Нельзя защищать, контролировать то, что не видишь

• “A system must be  observable to be controllable”
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История 1

Инцидент SolidWinds
CASE

STUDY
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Защита (Protect)
• seccomp, 

• AppArmor, 

• SeLinux, 

• PodSecurityPolicy, 

• securityContext,

• NetworkPolicy, 

• Admission controllers,

• Policy engines

• …
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История 2

“YX.XXX уязвимостей в образах – не 
проблема. Мы закрываем уязвимости с 
высоким уровнем и спим спокойно.” CASE

STUDY
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Обнаружение (Detect)
• Detect ~= Observability,  
• Audit policy, 
• Admission controllers, 
• возможности eBPF
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История 3

“BugBounty: а ты точно ничего не делал 
дальше?” или “О результатах пентестов мы 
узнаем из отчетов” CASE

STUDY
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Реагирование и восстановление 
(Respond, Recover)
Respond/Recover = CRD + свой Operator 
• Свойство конвергенции 
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История 4

“Шел Шредингера”

CASE
STUDY
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OODA loop

Безопасность – это процесс, а не состояние!

OODA:
• Observe – наблюдение
• Orient – ориентирование
• Decide – решение
• Act – действие

Image

https://capsule8.com/blog/how-security-teams-can-learn-to-stop-worrying-and-love-the-ooda-loop/
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OODA loop in enterprise

Image

http://correlatedsecurity.com/an-ooda-driven-soc-strategy-using-siem-soar-edr/
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SOAR

Image

http://correlatedsecurity.com/an-ooda-driven-soc-strategy-using-siem-soar-edr/
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Zero Trust и Self-protecting 

“A Systematic Survey of Self-Protecting Software Systems”

https://dl.acm.org/doi/10.1145/2555611


Точки внедрения и расширения
• Kubectl plugins

• Authentication Webhook

• Authorization Webhook

• Admission controllers:
• Image Policy webhook
• MutatingAdmissionWebhook
• ValidatingAdmissionWebhook

• Dynamic Admission Control
• SDK!

• Container Lifecycle Hooks

• Audit Log webhook backend

You know yourself, your 
team and your product.
Build around your
requirement
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Эшелонированная оборона
Code Images k8s resources Authentication 

Webhook
Authorization 

Webhook Admission controllers Audit Log 
Webhook Container/Sandbox/VM Observability

SAST Immutable Labels, 
annotations RBAC RBAC LimitRanger Isolation Asset 

management

DAST IaC IAM ResourceQuota Rootless containers, 
Capabilities 

Security 
monitoring

IAST Security as 
Code PodSecurityPolicy seccomp, AppArmor, 

Selinux, distroless images
Application 
monitoring

RASP Compliance 
as Code ImagePolicyWebhook Limiting the blast radius

Anomaly 
detection

SCA
Configuration 
check NetworkPolicy

Segregation of duties 
(Secrets,
ServiceAccounts token)

Event 
resource 

… PodSecurityPolicy

MutatingAdmissionWebhook

Init containers + sidecars containers 
injection

ValidatingAdmissionWebhook

Custom Resource + operator (policy 
engines)

Th
re

at
 m

od
el

in
g

+ Multi-tenancy*



Заключение
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• Не видитесь на маркетинг и стройте безопасность исходя из 

собственных рисков и угроз

• K8s – это фреймворк, который дает много возможностей, 

способов и точек встраивания для своего расширения

• K8s позволяет прозрачно встроить и использовать практики 

ИБ без вреда удобству разработки

• Высокий потенциал по observability в сочетании с control loop 

дает возможность реализовывать средства защиты, которые 

раньше сделать было сложно или невозможно 33

Заключение



Спасибо за внимание!
Q&A

Email: de@luntry.ru

Twitter: @evdokimovds

Telegram: @Qu3b3c
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