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WhoAmI
• Основатель и технический директор Luntry

• Опыт в ИБ более 15 лет

• Специализация безопасность контейнеров и Kubernetes

• CFP DevOpsConf, HighLoad++

• Бывший автор статей и редактор рубрик в журнале “XAKEP”

• Автор Telegram-канала “k8s (in)security”

• Автор курса “Cloud Native безопасность в Kubernetes”

• Не верит, что систему можно сделать надежной и безопасной, 
не понимая ее

• Организатор конференции по безопасности контейнеров -
БеКон

• Докладчик: BlackHat, HITB, ZeroNights, HackInParis, Confidence, 
SAS, OFFZONE, PHDays, Kazhackstan, DevOpsConf, DevOops, 
KuberConf, VK Kubernetes Conference, HighLoad++, БеКон и др.

http://www.luntry.ru/
https://t.me/k8security
http://www.bekon.luntry.ru/
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План выступления
1. Поверхность атаки и побеги из контейнеров

2. RuntimeClass в K8s

3. Изоляция

• Sandbox/App kernel

• gVisor

• microVM

• kata

• Confidential Containers (CoCo)

• WASM

• WasmEdge

• Sandbox API

• Kuasar

4. Заключение



Поверхность атаки и 
побеги из контейнеров

01
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Linux контейнер
Container = Linux process + cgroup + namespaces (pid, user, uts, ipc, net, mnt, …) 
+ pivot_root + image
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Native containers
• runc

• Go 

• crun
• C

• Youki
• Rust

                                                

             
                

       

                               

                      

                 

                 

                    

       

          

                                 

                   

    

             
                                    

    

            

                     

               

    

                              

                         

                

             

                          

    

             
                      

                        

                                      

              

                                    

https://github.com/opencontainers/runc
https://github.com/containers/crun
https://github.com/containers/youki
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Взгляд с хоста
runc
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1. С public network в Pod

2. С Pod на другие Pods/Services

3. С Pod на Node (Escape)

4. С Pod на Master Node 
Components

5. С Pod на API Server 

6. С API Server на другие
Pods/Nodes

7. С K8s кластера на Cloud Service

Поверхность атаки
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Побеги из контейнеров

ZeroNights 2021. “Container escapes: Kubernetes edition”

Вектора в K8s

• Bad Pods

• Создание Bad Pods

• Уязвимости container runtime 

• Уязвимости ядра

• Уязвимости стороннего ПО в 
Kubernetes

• Уязвимости компонентов 
Kubernetes

• В теории: hardware 
attacks Exploiting 
Speculative Execution

https://luntry.ru/research
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Уязвимости ядра
Все контейнеры разделяют между собой ядро хостовой ОС.

Примеры уязвимостей для побега:

• CVE-2023-3389

• CVE-2023-0461

• CVE-2022-0847

• CVE-2022-0492

• CVE-2022-0185

• CVE-2021-22555

• CVE-2021-31440

• CVE-2020-14386

• CVE-2020-8835

• ...



POSITIVE HACK DAYS FEST 2024

11

Защита
Необходимо:

• усложнить запуск кода атакующего

• уменьшить поверхность атаки

• обновлять ядро хостовой ОС

Механизмы и подходы защиты:
• seccomp

• AppArmor

• SeLinux

• SecurityContext

• Rootless containers

• Tiny/Slim/Distroless images

• OS host machine hardening

• Alternative Runtimes

Применимо к 
native containers



RuntimeClass в
K8s

02
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Kubernetes конструктор
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Типы Container Runtimes
• High-level Runtime

• Low-level Runtime

• CRI - Container Runtime Interface

• OCI - Open Container Initiative
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Runtimes в K8s

https://landscape.cncf.io/  
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RuntimeClass и runtimeClassName
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Non-containers 



Изоляция

03
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Изоляция и другие подходы

Вебинар Luntry. “Runtime Security: на вкус и цвет все фломастеры разные”

Detection
• Идентификация 

нежелательного действия
• Сторонние решения в k8s

Isolation 
• Дополнительный уровень 

изоляции от ядра хостовой ОС
• WASM

• WasmEdge, Wasmtime, 
Wasmer, …

• Sandbox/App kernel
• gVisor, Quark

• MicroVM
• Kata containers

Prevention
• Невозможность выполнения 

нежелательного действия
• Seccomp
• AppArmor
• SeLinux
• LSM
• iptables/eBPF

Mitigation
• Усложнение эксплуатации 

уязвимостей
• Stack cookies
• W˄X
• ASLR

• SMEP
• SMAP
• …

Reaction
• Завершение процесса/контейнера/Pod постфактум после 

нежелательного события и/или дамп файловой системы и/или памяти
• CRI интерфейс (stop/remove)
• Kubelet Checkpoint API

https://luntry.ru/research


Sandbox или 
Application kernel

03.1
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Sandbox
gVisor - Application Kernel for Containers.

• Использует OCI совместимый runtime под названием runsc.

• Создан как дополнительный механизм защиты  против эксплуатации 
уязвимостей ядра недоверенным user-space кодом

• Похож на механизм используемый в User-Mode Linux (UML).

https://github.com/google/gvisor
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Реализация gVisor
• KVM

• Требуется вложенная виртуализация в 
виртуальной машине

• systrap

• На базе seccomp’s SECCOMP_RET_TRAP

• По умолчанию с середины 2023

• ptrace

• На базе PTRACE_SYSEMU

• Больше не поддерживается
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Взгляд с хоста
gVisor release-20240501.0

runsc list

runsc ps <container id>

ps fax

sudo runsc exec <container id> ps



POSITIVE HACK DAYS FEST 2024

24

Таксономия проблем 
безопасности

SECURITY.md

https://github.com/google/gvisor/blob/master/SECURITY.md
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Особенности gVisor

Checkpoint and Restore*

* Только через raw команды к runsc или частичная 
поддержка Docker

Runtime Monitoring
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Мысли о gVisor
Большой вопрос совместимости с 
приложениями



microVM

03.2
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microVM
Kata containers - lightweight Virtual Machines (VMs). 

https://github.com/kata-containers/kata-containers


POSITIVE HACK DAYS FEST 2024

29

Реализация Kata
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Выбор hypervisor

Hypervisor Written in Architectures Type Summary Features Limitations
Container 
Creation

speed

Memory 
density

Use cases Comment

ACRN C .x86_64
Type 1 (bare 
metal)

Safety critical 
and real-time 
workloads

excellent excellent
Embedded and 
IOT systems

For advanced 
users

Cloud 
Hypervisor

rust aarch64 , x86_64 Type 2 (KVM)

Low latency, 
small memory 
footprint, small 
attack surface

Minimal excellent excellent

High 
performance 
modern cloud 
workloads

Firecracker rust aarch64 , x86_64 Type 2 (KVM) Very slimline Extremely minimal
Doesn’t 
support all 
device types

excellent excellent
Serverless / 
FaaS

QEMU C All Type 2 (KVM) Lots of features Lots good good
Good option 
for most users

Dragonball rust aarch64 , x86_64 Type 2 (KVM)

Built-in VMM, 
low CPU and 
memory 
overhead

Minimal excellent excellent
Optimized for 
most container 
workloads

out-of-the-box 
Kata 
Containers 
experience

StratoVirt rust aarch64 , x86_64 Type 2 (KVM)

Unified 
architecture 
supporting 
three 
scenarios: VM, 
container, and 
serverless

Extremely minimal 
(MicroWM) to Lots 
(StandardWM) 

excellent excellent
Common 
container 
workloads

StandardVM
Type of 
StratoVirt for 
Kata is under 
development
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Взгляд с хоста
Kata 3.4.0 
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Модель угроз
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Особенности Kata 
• Создание собственных минимальных kernel и rootfs

• Наличие VM templating для быстрого запуска
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Мысли о Kata
• Ограничения

• Выполнение команд, сеть, управление ресурсами, работа со 
storage, разделение ресурсов с хостом, …

• Требование к hardware по виртуализации

• Вопрос observability
• Появление слепых зон в инфраструктуре



Confidential 
Containers (CoCo)

03.2.1
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Confidential Containers (CoCo)
Confidential computing защищает данные в момент ее 
использования:

• CPU registers

• CPU caches

• RAM

Основано на Trusted Execution Environments (TEEs):

• AMD SEV

• Intel SGX

• Intel TDX 
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Реализация CoCo
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Мысли о CoCo
• Защита от нарушителя с доступом к железу

• Требования к процессору и способу запуска

• Ограничения на возможности приложений

• Необходимость в специально подготовленном образе
• Можно конвертировать существующие в специальный формат “confidential workload” 

• Взаимодействие с attestation server

• Вопрос observability
• Появление слепых зон в инфраструктуре



WASM

03.3
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WASM
• WebAssembly
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Реализация WASM runtimes
• WasmEdge, 

• Wasmtime, 

• Wasmer,

• > 30+

https://github.com/appcypher/awesome-wasm-runtimes
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WASI и WASIX
• WASI - WebAssembly System/Standart Interface

• Разрабатывается с 2019

• Предоставляет низкоуровневое API для реализации POSIX-like слоя

• Должен быть применим ко всем ОС

• Много чего еще не реализовано, не стабильно

• WASIX = WASI ABI + дополнительный набор non-invasive syscall
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WasmEdge в K8s

1. Замена Kubelet
• Krustlet

• Kubelet написанный на Rust

• Только WASM нагрузка на Node

2. Использовать containerd shim
• RuntimeClass

• Только WASM нагрузка в Pod

3. Заменить на свой OCI Runtime
• сrun

• module.wasm.image/variant или run.oci.handler: wasm-smart annotation

• Уживается с Sidecars

• Необходима замена runc

4. Просто встроить Runtime в образ
• wasmedge/slim-runtime

• Универсально

5. Как плагин для вашей программы
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Взгляд с хоста
wasmedge-shim 0.4.0
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Особенности WASI
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Мысли о WASM
• Зоопарк WASM runtimes

• Сырое состояние WASI

• Сложности с инструментами отладки и т.д.

• Сложности сочетания с контейнерами не на WASM
• Несколько контейнеров в Pod

• Вопрос observability

• Большой потенциал для изоляции и безопасности



Sandbox API

03.4
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Sandbox API
Kuasar - An Efficient Multi-Sandbox Container Runtime.

Kuasar = High-level container runtime + sandbox plugins + sandbox API 

https://kuasar.io/
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Мысли о Sandbox API
• Благая идея все унифицировать, объединить и понизить порог входа

•  Очень сырое текущее состояние
• Proposal: Sandbox API

• https://github.com/containerd/containerd/issues/4131

• [Proposal] Introduce "sandboxer" plugin

• https://github.com/containerd/containerd/issues/7739 

https://github.com/containerd/containerd/issues/4131
https://github.com/containerd/containerd/issues/7739


Заключение

04
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Containers VS Sandbox VS microVM
1. Специфика приложения

2. Требования к hardware

3. Вопрос observability
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Заключение
• Для защиты от побегов из native containers через уязвимости ядра есть 

множество механизмов

• Высокая изоляция:
1.  Защищает только от 1 вектора побега из контейнера!

2. Как правило выдвигает требования к железу

3. Как правило лишает прозрачности происходящего в контейнерах

4. В некоторых реализациях накладывает ограничения на приложение

5. В некоторых реализациях для K8s в очень сыром состоянии
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Полезные ссылки
1. “The internals and the latest trends of container runtimes”, Akihiro Suda

2. “Container escapes: Kubernetes edition”, Dmitriy Evdokimov

3. “Kata Containers: Security and Containers Without Compromise”, Ildiko Vancsa

4. “Confidential Containers with the Crun-Krun Container Runtime”, Tyler Fanelli

https://github.com/AkihiroSuda/AkihiroSuda/blob/master/slides/2023/20230615%20%5BKyoto%20University%5D%20The%20internals%20and%20the%20latest%20trends%20of%20container%20runtimes.pdf
https://luntry.ru/wp-content/uploads/2023/10/01_zn2021_container_escapes_kubernetes_edition_.pdf
https://www.youtube.com/watch?v=1-0JT7xFd-E&ab_channel=TheLinuxFoundation
https://www.youtube.com/watch?v=3Qjv7utnP-I


Спасибо!

Email: de@luntry.ru 

Twitter: @evdokimovds

@Qu3b3c

Channel: @k8security

Site: www.luntry.ru 

mailto:de@luntry.ru
http://www.luntry.ru/
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