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git-ops вместо заявок
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GIT-OPS ВМЕСТО ЗАЯВОК

samokat.iodocker.io
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GIT-OPS ВМЕСТО ЗАЯВОК
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GIT-OPS ВМЕСТО ЗАЯВОК
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GIT-OPS ВМЕСТО ЗАЯВОК



Конференция по БЕзопасности КОНтейнеров и контейнерных сред 9

GIT-OPS ВМЕСТО ЗАЯВОК



Конференция по БЕзопасности КОНтейнеров и контейнерных сред 10

GIT-OPS ВМЕСТО ЗАЯВОК
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GIT-OPS ВМЕСТО ЗАЯВОК
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GIT-OPS ВМЕСТО ЗАЯВОК



Что мы проверяем
в публичных образах
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ЧТО МЫ ПРОВЕРЯЕМ В ПУБЛИЧНЫХ ОБРАЗАХ

⠻Уязвимости

⥂Вредоносный код

஘Мисконфигурация сборки

റДата создания

ၲТэг

https://github.com/samokat-oss/pisc
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⠻Уязвимости – [CRITICAL | HIGH] + exploit

ЧТО МЫ ПРОВЕРЯЕМ В ПУБЛИЧНЫХ ОБРАЗАХ
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⥂Вредоносный код – о нём подробно

ЧТО МЫ ПРОВЕРЯЕМ В ПУБЛИЧНЫХ ОБРАЗАХ
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஘Мисконфигурация сборки – CVE-2024-21626

ЧТО МЫ ПРОВЕРЯЕМ В ПУБЛИЧНЫХ ОБРАЗАХ
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റДата создания – 1 год

ЧТО МЫ ПРОВЕРЯЕМ В ПУБЛИЧНЫХ ОБРАЗАХ
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ၲТэг – latest и другие неверсионные

ЧТО МЫ ПРОВЕРЯЕМ В ПУБЛИЧНЫХ ОБРАЗАХ
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⠻Уязвимости

⥂Вредоносный код

஘Мисконфигурация сборки

റДата создания

ၲТэг

ЧТО МЫ ПРОВЕРЯЕМ В ПУБЛИЧНЫХ ОБРАЗАХ

Подпись вендора

Лицензионная политика

Секреты



Вредоносный код
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ВРЕДОНОСНЫЙ КОД ⥂

Ֆ Red-team tools
ۛ Crypto-miners
஝ Backdoors
଺ и их друзья…
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ВРЕДОНОСНЫЙ КОД ⥂

Ֆ Red-team tools
ۛ Crypto-miners
஝ Backdoors
଺ и их друзья…

30.05.2024
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ВРЕДОНОСНЫЙ КОД ⥂

Ֆ Red-team tools
ۛ Crypto-miners
஝ Backdoors
଺ и их друзья…



Реализация
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РЕАЛИЗАЦИЯ. ГРУЗИМ СЛОИ
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РЕАЛИЗАЦИЯ. ХЭШИ

Имя tar-архива – это его хэш 
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РЕАЛИЗАЦИЯ. MIME-ТИПЫ
application/x-* ||  text/x-*
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РЕАЛИЗАЦИЯ. БОЛЬШИЕ СЛОИ

Сортируем по размеру
и удаляем

берём
только
нужные
mime-типы
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РЕАЛИЗАЦИЯ. РЕЗУЛЬТАТ

Полтора спринта



Тестирование
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ТЕСТИРОВАНИЕ. MALWARE⦆
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ТЕСТИРОВАНИЕ. MTKPIՖ
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ТЕСТИРОВАНИЕ. CVE-2024-3094 (XZ BACKDOOR) ஝
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ТЕСТИРОВАНИЕ. КРИПТОМАЙНЕРЫۛ
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ТЕСТИРОВАНИЕ. KALI⠬



Нюансы

Конференция по БЕзопасности КОНтейнеров и контейнерных сред



Конференция по БЕзопасности КОНтейнеров и контейнерных сред 38

НЮАНСЫ. В ОЖИДАНИИ АНАЛИЗОВ

ANALYSING

Время анализа –
от 1 до 10 минут на слой
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НЮАНСЫ. А ГДЕ ФАЙЛ? 

Это слой

RELATIONS нет
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НЮАНСЫ. А ГДЕ ФАЙЛ? 

Оставляем 
только 
нужные mime-
типы,
отправляем
ещё раз



Конференция по БЕзопасности КОНтейнеров и контейнерных сред 41

НЮАНСЫ. А ГДЕ ФАЙЛ? 

Если повезёт,
увидим RELATIONS
и путь к файлу
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НЮАНСЫ. ЛИМИТЫ

Публичная почта Корпоративная почта (x N) 



Bypass
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BYPASS

Файл/слой большого размера
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BYPASS

Зашифрованный архив/модуль

Fun with container images
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BYPASS

Загрузка модулей в рантайм
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BYPASS

Преднамеренная мисконфигурация приложений 
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BYPASS. RUNTIME DETECTION

Файл/слой большого размера

Зашифрованный архив/модуль

Загрузка модулей в рантайм

Преднамеренная мисконфигурация приложений 

Детектим поведение



Результаты эксплуатации
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РЕЗУЛЬТАТЫ ЭКСПЛУАТАЦИИ. VIRUSTOTAL

В ожидании
malware в образе

В нашем случае:
true positive - 0
false positive ~ 10%
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ОБ АНТИВИРУСЕ В K8S

Antivirus EDR agentVS

Kubernetes

Есть вероятность false positive
Высокая утилизация ресурсов
Не cloud-native решение
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ВЫВОДЫ

- Антивирусную проверку образов лучше выносить наружу

- Можно взять историю as-is чтобы обогатить процессы

- virustotal «не любит» архивы, есть нюансы 

- Не только virustotal, допиливайте под on-premise, если есть возможность

- Нулевая статистика (пока) в нашем случае - это только наш случай
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ПОЛЬЗУЙТЕСЬ

https://github.com/samokat-oss/pisc

tg: @kapistka


