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WhoAmI

• Основатель и технический директор Luntry

• Опыт в ИБ более 15 лет

• Специализация безопасность контейнеров и Kubernetes

• CFP DevOpsConf, HighLoad++

• Бывший автор статей и редактор рубрик в журнале “XAKEP”

• Автор Telegram-канала “k8s (in)security”

• Автор курса “Cloud Native безопасность в Kubernetes”

• Не верит, что систему можно сделать надежной и безопасной, не 
понимая ее

• Организатор конференции по безопасности контейнеров - БеКон

• Докладчик: BlackHat, HITB, ZeroNights, HackInParis, Confidence, 
SAS, OFFZONE, PHDays, Kazhackstan, DevOpsConf, DevOops, 
KuberConf, VK Kubernetes Conference, HighLoad++, БеКон и др.

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

http://www.luntry.ru/
https://t.me/k8security
http://www.bekon.luntry.ru/
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План доклада

• Теория Linux user namespace 

• Проблематика

• Контейнеры и K8s встречают UserNS 

• Заключение

Конференция по БЕзопасности КОНтейнеров и контейнерных сред



Теория Linux user namespace 

Конференция по БЕзопасности КОНтейнеров и контейнерных сред



5

Linux namespaces

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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История root пользователя и capability

Вехи развития

• До версии Linux 2.2

• До 1999 года
• Пользователь root (UID 0) со всеми привилегиями
• Остальные пользователи (UID не 0) без привилегий

• С версии Linux 2.2 до 3.8

• Привилегии пользователя root разбиваются на capability
• На пример, CAP_NET_ADMIN, CAP_SYS_ADMIN, CAP_NET_BIND_SERVICE и т.д.

• Capability можно забирать и выдавать
• За capability по сути скрывается системный вызов с определёнными аргументами

• C версии Linux 3.8

• С 2013 год
• Появление user namespaces (UserNS) и деление на initial и unprivileged user namespaces 
• Capability перестали носить глобальный характер, а стали относится к user namespaces
• Появился Global root это root в initial user namespace

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Проверка привилегий в UserNS

Было                                                                                 Стало

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

"Improving Kubernetes and container security with user namespaces", Alban Crequy

https://kinvolk.io/blog/2020/12/improving-kubernetes-and-container-security-with-user-namespaces
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Маппинг пользователей

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

"The internals and the latest trends of container runtimes", Akihiro Suda (NTT)

https://github.com/AkihiroSuda/AkihiroSuda/blob/master/slides/2023/20230615%20%5BKyoto%20University%5D%20The%20internals%20and%20the%20latest%20trends%20of%20container%20runtimes.pdf
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Создание unprivileged user namespaces 
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Проблематика
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Unprivileged user namespaces добро или зло?

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Ссылки: 1,2,3,4

https://security.stackexchange.com/questions/267628/user-namespaces-do-they-increase-security-or-introduce-new-attack-surface
https://utcc.utoronto.ca/~cks/space/blog/linux/UserNamespacesWhySecurityProblems
https://github.com/a13xp0p0v/kernel-hardening-checker?tab=readme-ov-file#questions-and-answers
https://medium.com/@ewindisch/linux-user-namespaces-might-not-be-secure-enough-a-k-a-subverting-posix-capabilities-f1c4ae19cad
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Oooops!

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Увеличиваем поверхность атаки на ядро

Раньше это мог сделать только привилегированный пользователь, а теперь и обычный

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

"Linux user namespaces: a blessing and a curse“, Ignat Korchagin

https://www.slideshare.net/slideshow/linuxnamespacespdf/263209007
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Уязвимости ядра

Все контейнеры разделяют между собой ядро хостовой ОС.

Примеры уязвимостей для побега:

• CVE-2023-35001

• CVE-2023-31248

• CVE-2023-25809

• CVE-2022-47929

• CVE-2022-2327

• CVE-2022-0492

• CVE-2022-0185

• CVE-2021-22555

• ...

https://cve.mitre.org/cgi-
bin/cvekey.cgi?keyword=user+namespace

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=user+namespace
https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=user+namespace
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Google Bug Bounty

Google Vulnerability Rewards Program (VRP):

• kCTF – программа вознаграждений за уязвимости к Kubernetes 

• kernelCTF – программа вознаграждений за уязвимости в ядре Linux

Public kCTF VRP / kernelCTF responses

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

https://google.github.io/kctf/vrp.html
https://google.github.io/security-research/kernelctf/rules.html
https://docs.google.com/spreadsheets/d/e/2PACX-1vS1REdTA29OJftst8xN5B5x8iIUcxuK6bXdzF8G1UXCmRtoNsoQ9MbebdRdFnj6qZ0Yd7LwQfvYC2oF/pubhtml
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kernelCTF

Уменьшение выплат при использовании unprivileged user namespaces

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

kernelCTF rules

https://google.github.io/security-research/kernelctf/rules
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Контроль UserNS в разных ОС

• Ubuntu
• kernel.unprivileged_userns_clone 
• С Ubuntu 23.10 новый sysctl kernel.apparmor_restrict_unprivileged_userns

• Специальный AppArmor профиль /etc/apparmor.d/usr.bin.<FOO> для создания UserNS

• Debian 
• user.max_user_namespaces 

• ALT Linux
• kernel.userns_restrict

• RHEL
• user.max_user_namespaces 

• В Linux v6.1 (2022) появился LSM hook: userns_create
• Можно поймать через eBPF LSM и реализовать свою логику вынесения вердикта
• Более гибкий способ контроля за созданием новых UserNS

Конференция по БЕзопасности КОНтейнеров и контейнерных сред



Контейнеры и K8s 
встречают UserNS 
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Проблема root пользователя в контейнерах

По умолчанию, root внутри контейнера это root на хосте.

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Rootless контейнеры

Построены на базе UserNS

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

"Rootless Containers", Akihiro Suda (NTT)

https://github.com/AkihiroSuda/AkihiroSuda/blob/master/slides/2024/20240201%20%5BHPC%20Containers%5D%20Rootless%20Containers.pdf
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Взгляд CIS Docker Benchmark

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Фичи Kubernetes

• KubeletInUserNamespace

• UserNamespacesSupport

• UserNamespacesPodSecurityStandards

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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KEP-2033: Kubelet-in-UserNS (aka Rootless mode)

Конференция по БЕзопасности КОНтейнеров и контейнерных сред



24

KubeltInUserNamespace

• Все Kubernetes компоненты и контейнеры могут 
работать от non-root пользователей

• Работа идет с 2016 года
• В статусе Alpha c 1.22
• По умолчанию выключен 

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Usernetes

Usernetes - Kubernetes не требующий никаких root привилегий.

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

https://github.com/rootless-containers/usernetes
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KEP-127: Support User Namespaces

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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UserNamespacesSupport

• Позволяет контейнерным процессам работать в отдельном пространстве (user 
namespace), отличном от хостового
• В статусе Alpha c 1.25, в Beta c 1.30
• До 1.28 назывался UserNamespacesStatelessPodsSupport
• По умолчанию выключен 

• Ядро старше 6.3, зависимости от CRI-O и crun … 
• Директива hostUsers в манифесте

• hostUsers: false не совместима с
• hostNetwork: true
• hostIPC: true
• hostPID: true

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Не путаем KEP-127 и KEP-2033

Конференция по БЕзопасности КОНтейнеров и контейнерных сред

* - создать кластер, где одновременно  включены эти фичи на сегодняшний день не удалось … 
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UserNamespacesPodSecurityStandards

• Позволяет смягчить политику Pod Security Standards для Pods запущенных в UserNS

• В статусе Alpha c 1.29
• По умолчанию выключен

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Default seccomp

• Можно встретить под названиями
• Default seccomp profile 

• SeccompDefault

• RuntimeDefault

• Развитие в Kubernetes версиях
• 1.22 - alpha

• 1.25 - beta

• 1.27 - GA

• Настройка флага kubelet или его конфигурационный файл
• --seccomp-default

• seccompDefault: true

• Отключает/запрещаем многострадальный вызов unshare внутри контейнера

Конференция по БЕзопасности КОНтейнеров и контейнерных сред



Заключение

Конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Выводы

• Неуместное, неконтролируемое использование unprivileged user namespaces приводит к 
увеличению поверхности атаки на ядро

• Где данная функциональная не требуется - отключайте

• Уместное, правильное использование unprivileged user namespaces позволяет 
реализовать sandbox концепцию, rootless контейнеры и уменьшить поверхность атаки у 
ядра из контейнера

• Следуйте принципу наименьших привилегий 
• SecurityContext, seccomp и т.д.

• Для контейнерных окружений, Kubernetes используйте специализированное 
окружение , без доступа туда человека
• Container-specific OS

Конференция по БЕзопасности КОНтейнеров и контейнерных сред



Email: de@luntry.ru 

Twitter: @evdokimovds

@Qu3b3c

Channel: @k8security

Site: www.luntry.ru 

Спасибо за помощь в подготовке доклада 
DevOps команде и особенно Никите Родкину!
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