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Чем занимаюсь

Больше 5 лет засыпаю и просыпаюсь с мыслями о Kubernetes.
Выступал на всех конференциях БeКон :)

С 2011 занимаюсь разработкой.

С 2017 работаю в компании «Флант».

С 2020 руковожу разработкой Deckhouse. 

С чем работаю больше всего

github.com/konstantin-axenov

Опыт
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● Приложения могут влиять на доступность друг друга

● Например, под с более высоким приоритетом вытесняет другие поды с общего узла
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Проблематика
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● Приложения могут выходить за пределы контейнера

● Например, из-за нарушения политик безопасности можно запустить под, через 
который злоумышленник сможет получить доступ к другим подам кластера
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Проблематика
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План выступления

Определение мультитенантности

Модели тенантности

Доступные реализации

Критерии выбора
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Выводы о существовании серебряной пули
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Мультитенантность — возможность изолированно обслуживать 
пользователей из разных организаций (т. е. независимых подписчиков) 
в рамках одного сервиса (одной инсталляции или развёртывания).
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Определение

Мультитенантная архитектура в контексте Kubernetes означает, 
что один кластер Kubernetes может использоваться несколькими 
организациями или клиентами без нарушения конфиденциальности 
и безопасности данных каждого клиента. Это достигается путём 
разделения ресурсов кластера между различными тенантами 
(организациями или клиентами), каждый из которых имеет свои 
собственные пространства имён, сетевые политики, ресурсы 
и другие настройки безопасности.
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Разделение ресурсов кластера

● Вычислительные ресурсы

● CPU, GPU, RAM

● Хранилище (iops, throughput, максимальное количество дисков, подключаемых к одному 
узлу)

● Сеть (DNS, bandwidth узла кластера и внешнего балансировщика)

● Kubernetes Control Plane

● Внутрикластерные сервисы

● Мониторинг (логи, метрики, трейсы)

● Ingress controller

● Операторы и контроллеры (cert-manager, service mesh и другие)
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Kubernetes SIGs и документация

● Kubernetes Working Group for Multi-Tenancy (retired)

● Три модели тенантности для Kubernetes

● Hierarchical namespaces (HNC)

● Multi-Tenancy Benchmarks

● VirtualCluster (текущее название Cluster API Provider Nested)

● Мультитенантность — обзор вариантов и лучших практик

● Multicluster SIG

● Kubefed

● Cluster Registry
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https://github.com/kubernetes-retired/multi-tenancy/tree/master
https://kubernetes.io/blog/2021/04/15/three-tenancy-models-for-kubernetes/
https://github.com/kubernetes-sigs/hierarchical-namespaces
https://github.com/kubernetes-retired/multi-tenancy/tree/master/benchmarks
https://github.com/kubernetes-sigs/cluster-api-provider-nested/tree/main/virtualcluster
https://kubernetes.io/docs/concepts/security/multi-tenancy/
https://github.com/kubernetes/community/blob/master/sig-multicluster/README.md
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Multi-tenancy Architecture Options
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Источник: K8s Multi-tenancy WG – Deep Dive KubeCon Europe 2019

https://static.sched.com/hosted_files/kccnceu19/74/kubecon-eu-multitenancy-wg-deepdive.pdf
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Multi-tenancy Architecture Options

10

Источник: K8s Multi-tenancy WG – Deep Dive KubeCon Europe 2019

https://static.sched.com/hosted_files/kccnceu19/74/kubecon-eu-multitenancy-wg-deepdive.pdf
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Три модели тенантности для Kubernetes
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Множество кластеров
● Clusters as a Service (вариант А)

○ Cluster API

○ Managed Kubernetes-сервисы от облачных провайдеров

○ Kubernetes-дистрибутивы (OpenShift, Rancher, Deckhouse и другие)
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Три модели тенантности для Kubernetes
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Множество кластеров
● Clusters as a Service (вариант А)

○ Cluster API

○ Managed Kubernetes-сервисы от облачных провайдеров

○ Kubernetes-дистрибутивы (OpenShift, Rancher, Deckhouse и другие)

Всегда найдётся такое небольшое приложение 
или команда, делать для которых отдельный 
кластер будет просто избыточно
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Множество кластеров
● Clusters as a Service (вариант A)

○ Cluster API

○ Managed Kubernetes-сервисы от облачных провайдеров

○ Kubernetes-дистрибутивы (OpenShift, Rancher, Deckhouse и другие)

Три модели тенантности для Kubernetes

Shared-кластер

● Namespaces as a Service (вариант B)

○ Hierarchical Namespace Controller (HNC) 

○ Сapsule

● Control planes as a Service (вариант C)

○ Cluster API Provider Nested (бывший VirtualCluster от SIG Multi-Tenancy) 

○ vCluster от Loft Labs

○ Kamaji

https://clastix.io/post/the-raise-of-hosted-control-plane-in-kubernetes/
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Clusters
as a Service

Namespaces
as a Service

Control planes
as a Service
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Мультитенантность: когда требуется?
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● Множество команд

● Множество клиентов (например, SaaS)

● Другие примеры с разделением ресурсов:

● Предоставление Kubernetes как сервиса для команды разработки

● Один кластер под dev-, stage- и prod-окружения

● Множество приложений

● Понимание реализации изоляции в рамках shared-кластера 
может потребоваться, даже если вы выбрали стратегию 
Clusters as a Service
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Варианты мультитенантности в shared-кластере
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Источник: kubernetes.io/docs/concepts/security/multi-tenancy/#tenants

https://kubernetes.io/docs/concepts/security/multi-tenancy/#tenants
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Виды изоляции в shared-кластере 
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«soft» multi-tenancy

Namespace с настроенными сетевыми
политиками — это всё ещё «soft»?

«hard» multi-tenancy

Выделенные worker-узлы — 
это уже достаточно «hard»?
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● “soft” multi-tenancy
○ namespace с 

настроенными сетевыми 
политиками - это всё ещё 
“soft”?

● “hard” multi-tenancy
○ Выделенные worker-узлы 

- это уже достаточно 
“hard”?
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«soft» multi-tenancy

Namespace с настроенными сетевыми
политиками — это всё ещё «soft»?

«hard» multi-tenancy

Выделенные worker-узлы — 
это уже достаточно «hard»?

Виды изоляции в shared-кластере 

However, the terms "hard" and "soft" can often be 
confusing, as there is no single definition that will 
apply to all users.
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Виды изоляции в shared-кластере 
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● Изоляция Control plane

● Namespaces

● Access control

● Quotas

● Изоляция Data plane

● Network

● Storage

● Sandboxing containers

● Node

● Дополнительно

● API Priority and Fairness

● Quality-of-Service

● DNS

● Operators

Источник: www.peach.wiz.io/kubernetes

http://kubernetes.io/docs/concepts/security/multi-tenancy/#control-plane-isolation
http://kubernetes.io/docs/concepts/security/multi-tenancy/#data-plane-isolation
http://www.peach.wiz.io/kubernetes
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Изоляция Control plane 

20

● Namespaces

● Группировка namespaced-объектов API, можно не волноваться, что имена 
пересекутся

● Индивидуальные настройки безопасности для namespace

● Логическое разделение запускаемых нагрузок

● Access control

○ Role-based access control (RBAC) для пользователей и приложений

○ Принцип наименьших привилегий

● Quotas

○ Resource Quotas (Compute, Storage, Object Count) на namespace

○ Квотирование по скоупам (например, по PriorityClass)
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Изоляция Data plane 
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● Network

● Сетевые политики (Network Policies)

● Необходимо контролировать как ingress-, так и egress-трафик

● Разрешать только необходимые соединения как между подами в разных 
namespaces, так и между подами в одном namespace

● Storage

○ Отдельный StorageClass для каждого тенанта. Если общий StorageClass, то 
обязательно persistentVolumeReclaimPolicy = Delete

● Node

○ Выделенные под тенант узлы решают проблему noisy neighbors и другие тенанты 
будут в большей безопасности в случае компрометации узла

● Sandboxing containers

○ Контейнеры используют общее ядро узла, поэтому для большей изоляции можно 
рассмотреть gVisor или Kata Containers
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Дополнительно
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● API Priority and Fairness

● Позволяет управлять приоритетом при доступе к Kubernetes API из подов
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Дополнительно
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● API Priority and Fairness

● Позволяет управлять приоритетом при доступе к Kubernetes API из подов

● Quality-of-Service

○ Ограничение bandwidth сети c помощью возможностей CNI

○ Разные StorageClasses для контроля использования Storage

○ Управление приоритетами подов и их вытеснением с узлов через PriorityClass

● DNS

○ Возможно использование отдельного DNS для каждого тенанта с целью 
дополнительной изоляции

● Operators

○ Должны поддерживать создание объектов в namespace тенанта и на выделенных 
узлах



Конференция по БЕзопасности КОНтейнеров и контейнерных сред

5 hardening factors (P.E.A.C.H.) для Kubernetes

● Privilege Hardening
○ Нельзя давать доступ к ClusterRole
○ Ограниченный список прав RBAC
○ Установка admission controller и настройка Pod Security Standards, хотя бы Baseline

● Encryption hardening
○ Закрытие доступа к cluster-wide-ресурсам (например, веб-хукам)
○ Отдельный StorageClass на тенант или persistentVolumeReclaimPolicy = Delete

● Authentication Hardening
○ automountServiceAccountToken = false

● Connectivity Hardening
○ Настройка Network Policies

● Hygiene
○ Пароли в выводе логов, забытые секреты и т. д.
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www.peach.wiz.io/kubernetes

https://www.peach.wiz.io/kubernetes


Первая в России конференция по БЕзопасности КОНтейнеров и контейнерных сред

NamespaceHound

github.com/wiz-sec-public/namespacehound
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http://github.com/wiz-sec-public/namespacehound


Первая в России конференция по БЕзопасности КОНтейнеров и контейнерных сред

Multi-Tenancy Benchmarks

github.com/kubernetes-retired/multi-tenancy/tree/master/benchmarks 
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http://github.com/kubernetes-retired/multi-tenancy/tree/master/benchmarks
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Имплементации для shared-кластера
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● Namespaces as a Service

● Hierarchical Namespace Controller (HNC)

● Сapsule

● Control planes as a Service

● Cluster API Provider Nested (бывший VirtualCluster от SIG Multi-Tenancy)

● vCluster от Loft Labs

● Kamaji
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Hierarchical Namespace Controller (HNC) 

28

● Реализация

● CRD — SubnamespaceAnchor, HierarchyConfiguration

● Mutating, Validating веб-хуки и controller
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Hierarchical Namespace Controller (HNC) 
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● «Из коробки» не защищает ни от каких угроз

● Синхронизация ресурсов в дочерних namespaces 

● По умолчанию только RBAC, но можно настроить любые. 
Есть возможность управлять режимами синхронизации

● Проект не развивается, hierarchical resource quotas так и остались в бете

● Выдавать доступы придётся через RBAC Kubernetes 

● Бесит, что плагин для kubectl называется hns, а сокращение проекта hnc :)



Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Capsule
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Реализация 

● CRD — Tenant, TenantResource, 
GlobalTenantResource

● Mutating и Validating веб-хуки

● Controller, Policy Engine и Proxy

Источник: capsule.clastix.io/docs/#kubernetes-multi-tenancy-made-easy

https://capsule.clastix.io/docs/#kubernetes-multi-tenancy-made-easy
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Capsule
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● Скрипт для управления пользователями тенанта (доступ к API по сертификатам)

● Очень удобная документация с понятными кейсами использования, 
например, есть инструкция, как настроить OIDC-аутентификацию

● Все необходимые настройки для изоляции тенантов и прохождения MTB «из коробки» 
(IngressClass, NetworkPolicies, Resource Qoutas, Node Isolation и др.)

● Синхронизация глобальных и внутренних ресурсов между тенантами 

● Capsule Proxy, которая позволяет дать доступ к cluster-wide-ресурсам
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Cluster API Provider Nested
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Источник: github.com/kubernetes-sigs/cluster-api-provider-nested/blob/main/virtualcluster/doc/vc-icdcs.pdf

https://github.com/kubernetes-sigs/cluster-api-provider-nested/blob/main/virtualcluster/doc/vc-icdcs.pdf


Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Cluster API Provider Nested
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● Последний релиз провайдера был в 2021 году

● К сожалению, не заработало с ходу

Error: current version of clusterctl is only compatible with v1beta1 

providers, detected v1alpha4 for provider cluster-api
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vCluster
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Источник: www.vcluster.com/docs

https://www.vcluster.com/docs
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vCluster
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● Отдельный coredns на виртуальный кластер

● Доступные виды изоляции «из коробки»: 

○ NetworkPolicies

○ PodSecurityStandards

○ ResourceQouta, LimitRange

○ Node isolation

● SSO-, HA-режим и managed etcd только в PRO-версии
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Kamaji
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Источник: github.com/clastix/kamaji

https://github.com/clastix/kamaji
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Kamaji
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● Тот же разработчик, что и у Capsule

● Capsule является правильным выбором благодаря балансу между функциями и простотой 
использования

● Отдельный Control Plane на каждый кластер

● Полная изоляция: worker-узлы только под тенант

● Кластеры тенантов не могут взаимодействовать друг с другом

● Необходимо разбираться с Cluster API, иначе придётся добавлять worker-узлы вручную

● Kamaji следует рассматривать как фреймворк, который позволяет вашей организации 
выступать в качестве поставщика Managed Kubernetes-услуг

● https://github.com/clastix/kamaji/discussions/402
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Какой подход к мультитенантности выбрать?

38
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Какой подход к мультитенантности выбрать?

Больше — значит лучше?

Виртуальные среды 
безопаснее?

Нет Да

ДаНет

Вы предпочитаете 
готовые решения? 

ДаНет

HNC Capsule

Вы доверяете крупным 
вендорам?

Нет Да

Cluster API K8s-дистрибутив
от вендора

Вы «облачный 
провайдер»?

Нет Да

KamajiИщете лёгкий путь?

Нет Да

CAPN vCluster
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Какой подход к мультитенантности выбрать?
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Источник: loft.sh/docs/virtual-clusters/what-are-virtual-clusters

https://loft.sh/docs/virtual-clusters/what-are-virtual-clusters
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Какой подход к мультитенантности выбрать?

Разделение ресурсов Namespaces as a Service Control planes as a Service Clusters as a Service

CPU, GPU, RAM Отдельные узлы для 
улучшения изоляции

Отдельные узлы для 
улучшения изоляции

Отличная изоляция

Хранилище Отдельный StorageClass Отдельный StorageClass Отдельный StorageClass

Сеть Сетевые политики Сетевые политики / 
выделенные воркеры

Отличная изоляция

Kubernetes Control 
Plane

Ограничение доступа 
к cluster-wide-ресурсам

Отличная изоляция Отличная изоляция

Мониторинг Потребуется сложная 
конфигурация

Потребуется сложная 
конфигурация

Отличная изоляция

Ingress Controller Общий для экономии, 
разные для изоляции 

Общий для экономии, 
разные для изоляции

Всегда отдельный на кластер, 
поэтому отличная изоляция

Операторы 
и контроллеры

Зависит от реализации 
оператора/контроллера

Отличная изоляция Отличная изоляция
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Гибридный подход

42

● Clusters as a Service + Namespaces as a Service

● Реализация в Deckhouse Kubernetes Platform 

● CRD — ProjectTemplate, Project

● Мультитенантный интерфейс управления кластерами Deckhouse Commander (скоро)

● Мультитенантные метрики / логи (скоро)



Конференция по БЕзопасности КОНтейнеров и контейнерных сред

Гибридный подход

43

Проекты позволяют получить следующие возможности:

● Ограничение ресурсов

● Сетевая изоляция

● Автоматические алерты и сбор логов

● Выбор профиля безопасности

● Настройка администраторов проекта

● Настройка допустимых для проекта UID/GID

● Правила аудита обращения Linux-пользователей 
проекта к ядру

● Сканирование запускаемых образов контейнеров
на наличие известных уязвимостей (CVE)

● Назначение выделенных групп узлов для запуска подов

apiVersion: deckhouse.io/v1alpha2
kind: Project
metadata:
  name: my-project
spec:
  description: This is an example from 
the Deckhouse documentation.
  projectTemplateName: default
  parameters:
    resourceQuota:
      requests:
        cpu: 5
        memory: 5Gi
        storage: 1Gi
      limits:
        cpu: 5
        memory: 5Gi
    networkPolicy: Isolated
    podSecurityProfile: Restricted
    extendedMonitoringEnabled: true
    administrators:
    - subject: Group
      name: k8s-admins

Возможность создавать 
собственные шаблоны проектов
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Гибридный подход
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● Подход применяется в других Kubernetes-дистрибутивах, 
например OpenShift и Rancher

● Гибридный подход был предложен в рамках доклада Multi-tenancy WG

Источник: K8s Multi-tenancy WG – Deep Dive KubeCon Europe 2019

https://static.sched.com/hosted_files/kccnceu19/74/kubecon-eu-multitenancy-wg-deepdive.pdf
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Есть ли серебряная пуля?

● Как обычно, всё зависит от задачи

● Собрав требования, необходимо рассмотреть все варианты

● Придётся оценивать не только закрытие угроз и уровень изоляции, но и:

○ Стоимость ресурсов (человеческих, в том числе)

○ Сложность реализации
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Есть ли серебряная пуля?

● Как обычно, всё зависит от задачи

● Собрав требования, необходимо рассмотреть все варианты

● Придётся оценивать не только закрытие угроз и уровень изоляции, но и:

○ Стоимость ресурсов (человеческих, в том числе)

○ Сложность реализации

○ Надёжность решения (эту тему сегодня почти не затрагивали)
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