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Введение в тему
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Продолжении истории с 2021

"Container escapes: Kubernetes edition", Dmitriy Evdokimov, ZeroNights 2021

https://luntry.ru/wp-content/uploads/2023/10/01_zn2021_container_escapes_kubernetes_edition_.pdf


Прошлая версия классификации
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Что изменилось с того времени?

1. Kubernetes с версии 1.19 дошел до 1.31
2. Появился второй отчет стороннего аудита Kubernetes 1.24 (был для 1.13)
3. Отменена поддержка docker
4. Отменена поддержка PodSecurityPolicy (PSP)
5. Появился PodSecurity Admission (PSA)
6. Переходы feature-gates в другие стадии
7. Default seccomp стал GA
8. Появился Kubelet-in-UserNS (Rootless mode) 
9. Появились Ephemeral Containers
10. Kubernetes CVE Feed
11. Kubernetes переходит Cgroup v1 на Cgroup v2
12. Появился UserNamespacesSupport
13. Forensic Container Checkpointing
14. Добавились ValidatingAdmissionPolicy и MutatingAdmissionPolicy
15. Поддержка AppArmor в stable
16. И так далее …
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kCTF и kernelCTF
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Cloud-Native/Container на Pwn2Own

Pwn2Own Vancouver 2024: Bringing Cloud-Native/Container Security to Pwn2Own

https://www.zerodayinitiative.com/blog/2024/1/16/pwn2own-vancouver-2024-bring-cloud-nativecontainer-security-to-pwn2own


Все ок?
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Нет!
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Побеги в 2024



Откуда можно сбежать?
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На уровне компонентов K8s

На уровне ядра Linux

На уровне механизмов K8s

На уровне приложений



Откуда можно сбежать?
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На уровне компонентов K8s

На уровне ядра Linux

На уровне механизмов K8s

На уровне приложений Актуально

Актуально

Актуально

Актуально



BlackHat vs WhiteHat =)
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На уровне ядра Linux
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Уровень ядра
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Root, capability's, namespaces, …

"Linux user namespace в чертогах Kubernetes", Дмитрий Евдокимов, БеКон 2024
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https://luntry.ru/research


unshare()
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Oooops!
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Увеличиваем поверхность атаки на ядро

Раньше это мог сделать только привилегированный пользователь, а теперь и 
обычный
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"Linux user namespaces: a blessing and a curse“, Ignat Korchagin

https://www.slideshare.net/slideshow/linuxnamespacespdf/263209007


Пример: CVE-2022-0185
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CVE-2022-0185 - Winning a $31337 Bounty after Pwning Ubuntu and Escaping Google's KCTF Containers

https://www.willsroot.io/2022/01/cve-2022-0185.html


И таких уязвимостей предостаточно 
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Уязвимости ядра с упоминанием user namespace в описании:

• CVE-2023-44392
• CVE-2023-35001
• CVE-2023-31248
• CVE-2023-25809
• CVE-2022-47929
• CVE-2022-2327
• CVE-2022-0492
• CVE-2022-0185
• CVE-2021-22555
• ...

Источник - cve.mitre.org - user namespace 

https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=user+namespace


kernelCTF

Уменьшение выплат при использовании unprivileged user namespaces.
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kernelCTF rules

https://google.github.io/security-research/kernelctf/rules.html


Защита от unshare() и kernel exploits
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1. Использование Default seccomp profile на kubelet
• Известно также как SeccompDefault и RuntimeDefault.
• Некоторые компоненты не смогут подняться (на пример, CNI)

2. Mutation webhook c SeccompDefault профилем
• Сначала тесты в режиме аудита, потом в режиме блокировки

3. Mutation webhook с custom seccomp профилем
• Очень долго и сложно из-за большого количества тестов

4. SeLinux профиль
• Только для RedHat based OS

5. Усложнение запуска эксплоита с помощью AppArmor профиля
• Только Debian based OS
• Нужно создать профиль под каждый контейнер

6. Следование принципу наименьших привилегий
• Rootless контейнеры, distroless образы, container specific OS для хоста

7. Установка обновлений для ядра
• Обязательно, но это долго и требует перезапуск Nodes кластера

8. Альтернативные runtimes на базе sandbox, виртуализации
•  На пример, gVisor, Kata containers.
• Замедляют работу кластера, не каждая нагрузка запустится, добавляют точку 

отказа, теряется observability



На уровне компонентов K8s
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Container runtime в K8s

27

Классическая картинка запуска



Container runtime в K8s
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Источник - CNCF Landscape

https://landscape.cncf.io/?_gl=1*g16k0a*_gcl_au*MTQ0OTEzMTQ2Mi4xNzI0Mjk3NzAy*_ga*MjMyODk3ODMuMTcyNDI5NzcwMg..*_ga_VWZ4V8CGRF*MTcyNDI5NzcwMi4xLjEuMTcyNDI5NzcxNC4wLjAuMA..


runc
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CVE в runc
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Источник - cve.mitre.org - runc vulns

https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=RunC+


CVE в runc
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Источник - cve.mitre.org - runc vulns

https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=RunC+


CVE-2024-21626 в runc

Когда найдена: 31.01.2024 
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Варианты побегов через эксплуатацию CVE-2024-21626 

https://github.com/opencontainers/runc/security/advisories/GHSA-xr7r-f8xq-vfvv


CVE-2024-21626 в runc

Когда найдена: 31.01.2024 

Спасибо:
Rory McNamara из Snyk, @lifubang из acmcoder, Aleksa Sarai из SUSE
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Варианты побегов через эксплуатацию CVE-2024-21626 

https://github.com/opencontainers/runc/security/advisories/GHSA-xr7r-f8xq-vfvv


CVE-2024-21626 в runc

Когда найдена: 31.01.2024 

Спасибо:
Rory McNamara из Snyk, @lifubang из acmcoder, Aleksa Sarai из SUSE
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Варианты побегов через эксплуатацию CVE-2024-21626 

https://github.com/opencontainers/runc/security/advisories/GHSA-xr7r-f8xq-vfvv


CVE-2024-21626 в runc
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Варианты побегов через эксплуатацию CVE-2024-21626 

Когда найдена: 31.01.2024 

Спасибо:
Rory McNamara из Snyk, @lifubang из acmcoder, Aleksa Sarai из SUSE

https://github.com/opencontainers/runc/security/advisories/GHSA-xr7r-f8xq-vfvv


CVE-2024-21626 в runc
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Варианты побегов через эксплуатацию CVE-2024-21626 

Attack 1: process.cwd "mis-configuration"

Attack 2: runc exec container breakout

Attack 3: process.args host binary overwrite attack

Когда найдена: 31.01.2024 

Спасибо:
Rory McNamara из Snyk, @lifubang из acmcoder, Aleksa Sarai из SUSE

https://github.com/opencontainers/runc/security/advisories/GHSA-xr7r-f8xq-vfvv


CVE-2024-21626 в runc
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Варианты побегов через эксплуатацию CVE-2024-21626 

Attack 1: process.cwd "mis-configuration"

Attack 2: runc exec container breakout

Attack 3: process.args host binary overwrite attack

Когда найдена: 31.01.2024 

Спасибо:
Rory McNamara из Snyk, @lifubang из acmcoder, Aleksa Sarai из SUSE

https://github.com/opencontainers/runc/security/advisories/GHSA-xr7r-f8xq-vfvv


CVE-2024-21626 в runc - эксплуатация
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Kubelet

Containerd

containerd-shim-runc-v2

runc create



CVE-2024-21626 в runc - эксплуатация
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func
createContainer()

libcontainer.Container

Container

runc create

runc create container

https://github.com/opencontainers/runc/blob/4bccb38cc9cf198d52bebf2b3a90cd14e7af8c06/utils_linux.go#L195


CVE-2024-21626 в runc - эксплуатация
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func
createContainer()

libcontainer.Container

Container

runc create

runc create container

*cli.Context

https://github.com/opencontainers/runc/blob/4bccb38cc9cf198d52bebf2b3a90cd14e7af8c06/utils_linux.go#L195


CVE-2024-21626 в runc - эксплуатация

41

func createContainer()

libcontainer.Container

Container

runc create

WriteUp cve-2024-21626 Nitro Cao

Cgroups.Manager

open /sys/fs/cgroup

syscall openAt2(2)

*cli.Context

https://nitroc.org/en/posts/cve-2024-21626-illustrated/


CVE-2024-21626 в runc - эксплуатация
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func createContainer()

libcontainer.Container

Container

runc create

WriteUp cve-2024-21626 Nitro Cao

Cgroups.Manager

open /sys/fs/cgroup

syscall openAt2(2)

when openat2(2) is not available

return openFallback(path, flags, mode)

*cli.Context

https://nitroc.org/en/posts/cve-2024-21626-illustrated/


CVE-2024-21626 в runc - эксплуатация
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func createContainer()

libcontainer.Container

Container

runc create

WriteUp cve-2024-21626 Nitro Cao

Cgroups.Manager

open /sys/fs/cgroup

syscall openAt2(2)

when openat2(2) is not available

return openFallback(path, flags, mode)

*cli.Context

проброс абсолютного пути

https://nitroc.org/en/posts/cve-2024-21626-illustrated/


CVE-2024-21626 в runc - эксплуатация
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func
createContainer()

libcontainer.Container

Container

runc create
*cli.Context

WriteUp cve-2024-21626 Nitro Cao

https://nitroc.org/en/posts/cve-2024-21626-illustrated/


CVE-2024-21626 в runc - эксплуатация
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func
createContainer()

libcontainer.Container

Container

runc create
*cli.Context c незакрытым fd /sys/fs/cgroup

и пробросом абсолютного пути
через/proc/self/fd/<fdnum>

WriteUp cve-2024-21626 Nitro Cao

https://nitroc.org/en/posts/cve-2024-21626-illustrated/


CVE-2024-21626 в runc - эксплуатация
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WORKDIR: /proc/self/fd/<fdnum>



CVE-2024-21626 в runc - эксплуатация
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WORKDIR: /proc/self/fd/<fdnum>

Получаем LFI на ноду =)



MTKPI
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Ссылка на репозиторий Сергея Канибора (Luntry) - MTKPI

https://github.com/r0binak/MTKPI


MTKPI
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Ссылка на репозиторий Сергея Канибора (Luntry) - MTKPI

https://github.com/r0binak/MTKPI


Запустились?
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ДА

НЕТ



Запустились?
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ДА



Что забираем?
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секреты

сертификаты

хеши

конфиги

токены



Защита от атак на container runtimes 

1. Обновление системных компанент
• Обязательно, 
• Долго, так как требует перезапуск

2. Использование PolicyEngines
• Обязательно
• Придерживайтесь whitelist, минимизируйте blacklist, убирайте ненужное

3. Контроль образа и ресурса в CI/CD
• Совместно с пунктом выше
• Сложно, но исключает обход через подготовленный образ

4. SeLinux профиль
• Только для RedHat based OS

5. Усложнение запуска эксплоита с помощью AppArmor профиля
• Только Debian based OS
• Нужно создать профиль под каждый контейнер

6. Следование принципу наименьших привилегий
• Rootless контейнеры, distroless образы, container specific OS для хоста
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На уровне механизмов 
Kubernetes
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Webhook

Жизненный цикл YAML ресурса в k8s
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API
HTTP

handler

Authentication
Authorization

API Request Mutating
admission

Object
Schema

Validation

Validating
admission ETCD

Webhook
Webhook

Webhook
Webhook

Webhook



Типы контейнеров в Pod

Существует 3 типа контейнеров:
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Pod

init
init

init

main container

main container

ephemeral

initContainers

mainContainers

ephemeralContainers

1

2

3



Ephemeral Containers

• Появились в 1.18, 1.23 в Beta и включены по умолчанию,в 1.25 в Stable
• Режимы работы:

• kubectl debug в сочетании с shareProcessNamespace
• kubectl debug с указанием конкретного container в Pod 
• kubectl debug с копированием целевого Pod
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Kubernetes Ephemeral Containers and kubectl debug Command

Subresources: 
• pods/ephemeralcontainers

https://iximiuz.com/en/posts/kubernetes-ephemeral-containers/


Уязвимый конфиг
ValidatingWebhookConfiguration
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• Не все операции
• CONNECT
• DELETE

• Не все критичные resources
• pod

• Нет subresources
• pods/exec
• pods/portforward
• pods/ephemeralcontainers
• nodes/proxy
• … 

Уязвимый конфиг
ValidatingWebhookConfiguration
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Путь к любому Bad Pods
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Bad Pods: Kubernetes Pod Privilege Escalation

https://bishopfox.com/blog/kubernetes-pod-privilege-escalation


Исправление в OPA Gatekeeper 3.9.0
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Исходный код, Issue

https://github.com/open-policy-agent/gatekeeper/blob/master/cmd/build/helmify/replacements.go#L200
https://github.com/open-policy-agent/gatekeeper/pull/2054
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Kyverno vs OPA Gatekeeper

Дискуссия в issue репозитария Kyverno

https://github.com/kyverno/kyverno/issues/5345


Защита от мисконфига и Bad Pods

1. RBAC, соответствующая принципу наименьших привилегий
• Быстро, надежно, обязательно!

2. Использование PolicyEngine
• Обязательно!

3. Корректно настроенный ValidatingWebhookConfiguration для PolicyEngine
• Постоянный контроль конфигурации 

3. Принудительный контроль всех типов контейнеров в политиках на Policy Engine
• Не ограничиваемся PodSecurityStandart – помним про subresources

4. Использование Kubernetes Audit Log
• Необходима корректно настроенная Audit Policy

5. NetworkPolicy
• Не все подряд должны ходить в Kubernetes API
• NetworkPolicy нужно писать ;)

6. Как вариант использование ValidatingAdmissionPolicy
• Не использует механизм webhook
• Есть только в последних версиях: 1.26 (alpha),1.28 (beat), 1.30 (GA)
• Меньшая гибкость по сравнению с Kyverno и OPA Gatekeeper
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На уровне приложения
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Примеры приложений

Системные Пользовательские
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Примеры пользовательских
 приложений

Системные Пользовательские
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Любые приложения пользователей:
- Web-приложения
- пользовательские API
- обработка данных (ETL)
- перекладчики данных
- искусственный интеллект (AI)
- Batch-нагрузки
- Etc.



Примеры системных приложений

Системные Пользовательские

67

- CNI
- Ingress-контроллеры
- DNS
- GitOps-операторы
- ServiceMesh
- Storage-контроллеры
- Секретницы (Vault)
- Etc. 



Примеры системных приложений

Системные Пользовательские
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- CNI
- Ingress-контроллеры
- DNS
- GitOps-операторы
- ServiceMesh
- Storage-контроллеры
- Секретницы (Vault)
- Etc. 

Потому что расширенные права =)



ArgoCD – роль 
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Как админ K8s видит ArgoCD? =)
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Как админ K8s видит ArgoCD? =)
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ArgoCD – общая логика

72



ArgoCD – архитектурная логика
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Источник - документация ArgoCD

https://argo-cd.readthedocs.io/en/stable/developer-guide/architecture/components/


Источник - документация ArgoCD

ArgoCD – архитектурная логика
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https://argo-cd.readthedocs.io/en/stable/developer-guide/architecture/components/


Где искать Redis в ArgoCD?
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Источник - Cycode статья "Redis or Not..." - Oreen Livni

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


Уязвим ли наш Redis?
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Если версия ниже
2.11.1, 2.10.10, 2.9.15, 2.8.19 CVE-2024-31989!Нет сетевой политики

Источник - Cycode статья "Redis or Not..." - Oreen Livni

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


CVE-2024-31989 – Redis – особенности
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Источник - Cycode статья "Redis or Not..." - Oreen Livni

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


CVE-2024-31989 – Redis – особенности
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Источник - Cycode статья "Redis or Not..." - Oreen Livni

Redis – сервис-кешер

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


CVE-2024-31989 – Redis – особенности

79

Источник - Cycode статья "Redis or Not..." - Oreen Livni

Redis – сервис-кешер Формат - GZip

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


Можем ли мы разжать GZip?
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Источник - Cycode статья "Redis or Not..." - Oreen Livni

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


Можем ли мы разжать GZip?
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Источник - Cycode статья "Redis or Not..." - Oreen Livni

Можем!

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


CVE-2024-31989 – Redis – особенности
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Источник - Cycode статья "Redis or Not..." - Oreen Livni

Получаем base64 Разжимаем
Можем 

сгенерировать
свой манифест

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


CVE-2024-31989 – Redis – особенности
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Источник - Cycode статья "Redis or Not..." - Oreen Livni

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


CVE-2024-31989 – Redis – особенности
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Источник - Cycode статья "Redis or Not..." - Oreen Livni

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


CVE-2024-31989 – Redis – особенности
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Источник - Cycode статья "Redis or Not..." - Oreen Livni

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


CVE-2024-31989 – Redis – особенности
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Источник - Cycode статья "Redis or Not..." - Oreen Livni

Base64-enc 
FNV 64a 

Regenerate
checksum

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


CVE-2024-31989 – план атаки
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Источник - Cycode статья "Redis or Not..." - Oreen Livni

Подключиться 
к Redis 

Сгенирировать
и подменить 

checksum

Задискаверить
Redis 

Проверить 
подключение

Создать 
нормальный

Pod

Создать 
Victim

Манифест

Подождать пока 
ArgoCD запустит 
наш новый Pod

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


CVE-2024-31989 – подключаемся 
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По умолчанию,
Redis пускает 
без пароля !!!

Источник - Cycode статья "Redis or Not..." - Oreen Livni

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


CVE-2024-31989 – закидываем mfst 
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Источник - Cycode статья "Redis or Not..." - Oreen Livni

Создаем 
Victim

Манифест

Манифест:
- привилегированный под
- монтируем HostPath 
- закидываем SSH-ключ на ноду

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


CVE-2024-31989 – ждем =)
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CVE-2024-31989 – получаем рута =)
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Источник - Cycode статья "Redis or Not..." - Oreen Livni

PROFIT

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


ArgoCD – проведение атаки
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Источник - Cycode статья "Redis or Not..." - Oreen Livni

https://cycode.com/blog/revealing-argo-cd-critical-vulnerability/


Защита от подобного

93

1. Установка обновлений
• Обязательно
• Требует время и перезапуски

2. NetworkPolicy
• Делаем микросегментацию
• NetworkPolicy нужно писать ;)

3. Усложнение запуска полезной нагрузки с помощью AppArmor профиля
• Только Debian based OS
• Нужно создать профиль под каждый контейнер

4. RBAC
• Следуем принципу наименьших привилегий. Никаких, exec!

5. PolicyEngine
• Никогда не бывает лишним ;)



Заключение



Выводы

1. Уязвимости были, есть и будут! 
• Прописная истина

2. Побеги – не всегда и далеко не только “ядерная” история
• С учетом сложности K8s систем могут быть очень креативные вектора
• Атаки эволюционируют

3. Обновление
• Занимаясь патчингом помните, что есть окна, когда вы уязвимы к 1-day

4. Харденинг спасает! 
• Security By Design =)
• Можно закрыть как 1-day, так и 0-day

5. Знайте и понимайте свою инфраструктуру
• Нельзя защитить то, что вы не видите и не понимаете

95



Q&A
Дмитрий Евдокимов
Founder & CTO Luntry

de@luntry.ru

Николай Панченко
Ведущий специалист безопасности K8s и Cloud в Т-Банк

n.s.panchenko@tbank.ru




	Слайд 1, Container escapes: Kubernetes 2024 edition
	Слайд 2, О нас
	Слайд 3, План доклада
	Слайд 4
	Слайд 5, Продолжении истории с 2021
	Слайд 6, Прошлая версия классификации
	Слайд 7, Что изменилось с того времени?
	Слайд 8, kCTF и kernelCTF
	Слайд 9, Cloud-Native/Container на Pwn2Own
	Слайд 10, Все ок?
	Слайд 11, Нет!
	Слайд 12
	Слайд 13, Откуда можно сбежать?
	Слайд 14, Откуда можно сбежать?
	Слайд 15, BlackHat vs WhiteHat =)
	Слайд 16
	Слайд 17, Уровень ядра
	Слайд 18, Root, capability's, namespaces, …
	Слайд 19, unshare()
	Слайд 20, Oooops!
	Слайд 21, Увеличиваем поверхность атаки на ядро
	Слайд 22, Пример: CVE-2022-0185
	Слайд 23, И таких уязвимостей предостаточно 
	Слайд 24, kernelCTF
	Слайд 25, Защита от unshare() и kernel exploits
	Слайд 26
	Слайд 27, Container runtime в K8s
	Слайд 28, Container runtime в K8s
	Слайд 29, runc
	Слайд 30, CVE в runc
	Слайд 31, CVE в runc
	Слайд 32, CVE-2024-21626 в runc
	Слайд 33, CVE-2024-21626 в runc
	Слайд 34, CVE-2024-21626 в runc
	Слайд 35, CVE-2024-21626 в runc
	Слайд 36, CVE-2024-21626 в runc
	Слайд 37, CVE-2024-21626 в runc
	Слайд 38, CVE-2024-21626 в runc - эксплуатация
	Слайд 39, CVE-2024-21626 в runc - эксплуатация
	Слайд 40, CVE-2024-21626 в runc - эксплуатация
	Слайд 41, CVE-2024-21626 в runc - эксплуатация
	Слайд 42, CVE-2024-21626 в runc - эксплуатация
	Слайд 43, CVE-2024-21626 в runc - эксплуатация
	Слайд 44, CVE-2024-21626 в runc - эксплуатация
	Слайд 45, CVE-2024-21626 в runc - эксплуатация
	Слайд 46, CVE-2024-21626 в runc - эксплуатация
	Слайд 47, CVE-2024-21626 в runc - эксплуатация
	Слайд 48, MTKPI
	Слайд 49, MTKPI
	Слайд 50, Запустились?
	Слайд 51, Запустились?
	Слайд 52, Что забираем?
	Слайд 53, Защита от атак на container runtimes 
	Слайд 54
	Слайд 55, Жизненный цикл YAML ресурса в k8s
	Слайд 56, Типы контейнеров в Pod
	Слайд 57, Ephemeral Containers
	Слайд 58, Уязвимый конфиг ValidatingWebhookConfiguration
	Слайд 59, Уязвимый конфиг ValidatingWebhookConfiguration
	Слайд 60, Путь к любому Bad Pods
	Слайд 61, Исправление в OPA Gatekeeper 3.9.0
	Слайд 62, Kyverno vs OPA Gatekeeper
	Слайд 63, Защита от мисконфига и Bad Pods
	Слайд 64
	Слайд 65, Примеры приложений
	Слайд 66, Примеры пользовательских  приложений
	Слайд 67, Примеры системных приложений
	Слайд 68, Примеры системных приложений
	Слайд 69, ArgoCD – роль 
	Слайд 70, Как админ K8s видит ArgoCD? =)
	Слайд 71, Как админ K8s видит ArgoCD? =)
	Слайд 72, ArgoCD – общая логика 
	Слайд 73, ArgoCD – архитектурная логика 
	Слайд 74, ArgoCD – архитектурная логика 
	Слайд 75, Где искать Redis в ArgoCD?
	Слайд 76, Уязвим ли наш Redis?
	Слайд 77, CVE-2024-31989 – Redis – особенности 
	Слайд 78, CVE-2024-31989 – Redis – особенности 
	Слайд 79, CVE-2024-31989 – Redis – особенности 
	Слайд 80, Можем ли мы разжать GZip?
	Слайд 81, Можем ли мы разжать GZip?
	Слайд 82, CVE-2024-31989 – Redis – особенности 
	Слайд 83, CVE-2024-31989 – Redis – особенности 
	Слайд 84, CVE-2024-31989 – Redis – особенности 
	Слайд 85, CVE-2024-31989 – Redis – особенности 
	Слайд 86, CVE-2024-31989 – Redis – особенности 
	Слайд 87, CVE-2024-31989 – план атаки
	Слайд 88, CVE-2024-31989 – подключаемся 
	Слайд 89, CVE-2024-31989 – закидываем mfst 
	Слайд 90, CVE-2024-31989 – ждем =)
	Слайд 91, CVE-2024-31989 – получаем рута =)
	Слайд 92, ArgoCD – проведение атаки
	Слайд 93, Защита от подобного
	Слайд 94
	Слайд 95, Выводы
	Слайд 96
	Слайд 97

