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whoami
• Основатель и технический директор Luntry

• Опыт в ИБ более 15 лет

• Специализация безопасность контейнеров и Kubernetes

• CFP DevOpsConf, HighLoad++

• Бывший автор статей и редактор рубрик в журнале “XAKEP”

• Автор Telegram-канала “k8s (in)security”

• Автор курса “Cloud Native безопасность в Kubernetes” 

• Не верит, что систему можно сделать надежной и безопасной, не понимая ее

• Организатор конференции по безопасности контейнеров - БеКон

• Докладчик: BlackHat, HITB, ZeroNights, HackInParis, Confidence, SAS, OFFZONE, 
PHDays, Kazhackstan, DevOpsConf, DevOops, KuberConf, VK Kubernetes Conference, 
HighLoad++, БЕКОН и др.
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http://www.luntry.ru/
https://t.me/k8security
http://www.bekon.luntry.ru/
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whoami

• Коммерческий директор

• 10 лет в сфере безопасности, как на Российском, так и 
международном рынке

• Организатор конференции «БеКон» - первая в России 

конференция по БЕзопасности КОНтейнеров и контейнерных сред
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О компании Luntry

• Luntry – это Комплексная Защита на всем жизненном 

цикле контейнерных приложений и средств 

оркестрации на базе Kubernetes

• Продукт в реестре Минцифры

• https://reestr.digital.gov.ru/reestr/1057835/

• В процессе получения сертификата ФСТЭК

• Ориентировочно конец 2024 
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Функциональность Luntry
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План вебинара
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• Мировая практика

• Threat matrix

• NIST Cybersecurity Framework (CSF)

• CIS Controls

• CIS Kubernetes Benchmark

• NIST SP 800-190

• Risk8s Business

• Взгляд Luntry
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Мировая практика
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Threat matrix для Kubernetes от Microsoft
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Источник

https://microsoft.github.io/Threat-Matrix-for-Kubernetes/
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NIST Cybersecurity Framework (CSF)
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CIS Controls 
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CIS Kubernetes Benchmark
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Вебинар Luntry. Соответствует ли ваш Kubernetes-
кластер лучшим практикам?
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NIST SP 800-190 Application Container Security Guide 
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Risk8s Business: Risk Analysis of Kubernetes Clusters
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Источник

https://tldrsec.com/p/guides-kubernetes
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Взгляд Luntry
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База на базе Luntry
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База на базе Luntry
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• Актуальные версии
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База на базе Luntry
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• Актуальные версии

• Неизвестные/непонятные/нежелательные процессы
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База на базе Luntry
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• Актуальные версии

• Списки субъектов
• “*” в правах

• Неизвестные/непонятные/нежелательные процессы



Российское решение для защиты контейнеров и KubernetesРоссийское решение для защиты контейнеров и Kubernetes

База на базе Luntry
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• CIS Kubernetes Benchmark (critical)

• Актуальные версии

• Списки субъектов
• “*” в правах

• Неизвестные/непонятные/нежелательные процессы
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База на базе Luntry
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• Что доступно с наружи
• Что ходит наружу

• CIS Kubernetes Benchmark (critical)

• Актуальные версии

• Списки субъектов
• “*” в правах

• Неизвестные/непонятные/нежелательные процессы
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База на базе Luntry

22

• Что доступно с наружи
• Что ходит наружу

• CIS Kubernetes Benchmark (critical)

• Критичные уязвимости с патчами

• Актуальные версии

• Списки субъектов
• “*” в правах

• Неизвестные/непонятные/нежелательные процессы
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База на базе Luntry
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• Что доступно с наружи
• Что ходит наружу

• CIS Kubernetes Benchmark (critical)

• Критичные уязвимости с патчами

• Pod Security Standard
• Контроль источника образов

• Актуальные версии

• Списки субъектов
• “*” в правах

• Неизвестные/непонятные/нежелательные процессы
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Еще шаг вперед вместе с Luntry
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• Что доступно с наружи
• Что ходит наружу
• Использование NetworkPolicy

• CIS Kubernetes Benchmark (critical)
• CIS Kubernetes Benchmark (medium)

• Критичные уязвимости с патчами
• Контроль dockerfile

• Pod Security Standard
• Контроль источника образов
• Использование библиотеки правил

• Актуальные версии
• Исправленные компоненты

• Списки субъектов
• “*” в правах
• Доступ к критичным ресурсам

• Неизвестные/непонятные/нежелательные процессы
• Контроль аномалий
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И так далее вместе с Luntry

25

• Что доступно с наружи
• Что ходит наружу
• Использование NetworkPolicy
• Изоляция Namespaces
• …

• CIS Kubernetes Benchmark (critical)
• CIS Kubernetes Benchmark (medium)
• Непрерывный контроль
• …

• Критичные уязвимости с патчами
• Контроль dockerfile
• Поиск критичной информации
• …

• Pod Security Standard
• Контроль источника образов
• Использование библиотеки правил
• Режим блокировки
• …

• Актуальные версии
• Исправленные компоненты
• Мультитенантность
• ..

• Списки субъектов
• “*” в правах
• Доступ к критичным ресурсам
• Собственные правила
• …

• Неизвестные/непонятные/нежелательные процессы
• Контроль аномалий
• Сетевые аномалии
• …
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Итог

1. Понимайте свое окружение – полная 
инвентаризация.

2. Комплексный подход.

3. Приоритезируйте с учетом вашей 
модели угроз, поверхности атаки и 
моделей нарушителя.
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Спасибо
за внимание!

Дмитрий Евдокимов

Founder&CTO

Email: de@luntry.ru 

Twitter: @evdokimovds

@Qu3b3c

Channel: @k8security

Site: www.luntry.ru 
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Андрей Ганюшкин

Коммерческий директор

Email: avg@luntry.ru

mailto:de@luntry.ru
http://www.luntry.ru/


Российское решение для защиты контейнеров и Kubernetes


	Слайд 1, С чего начать защиту кластера Kubernetes?
	Слайд 2, whoami
	Слайд 3, whoami
	Слайд 4, О компании Luntry
	Слайд 5, Функциональность Luntry
	Слайд 6, План вебинара
	Слайд 7, Мировая практика
	Слайд 8, Threat matrix для Kubernetes от Microsoft
	Слайд 9, NIST Cybersecurity Framework (CSF)
	Слайд 10, CIS Controls 
	Слайд 11, CIS Kubernetes Benchmark
	Слайд 12, Вебинар Luntry. Соответствует ли ваш Kubernetes-кластер лучшим практикам?
	Слайд 13, NIST SP 800-190 Application Container Security Guide 
	Слайд 14, Risk8s Business: Risk Analysis of Kubernetes Clusters
	Слайд 15, Взгляд Luntry
	Слайд 16, База на базе Luntry
	Слайд 17, База на базе Luntry
	Слайд 18, База на базе Luntry
	Слайд 19, База на базе Luntry
	Слайд 20, База на базе Luntry
	Слайд 21, База на базе Luntry
	Слайд 22, База на базе Luntry
	Слайд 23, База на базе Luntry
	Слайд 24, Еще шаг вперед вместе с Luntry
	Слайд 25, И так далее вместе с Luntry
	Слайд 26, Итог
	Слайд 27, Спасибо  за внимание!
	Слайд 28

