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ВВЕДЕНИЕ
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В этой презентации мы рассматриваем кейс, 
когда инцидент уже произошел,
и повлиять на него невозможно.

Помните, что предотвращение всегда дешевле расследования ;)

6



Динамическое окружение

• Малый срок жизни контейнеров

• K8s: Self-healing, self-control

• Множество уровней абстракций

• Следы злоумышленника
в контейнере пропадают сами

Sysdig 2024 Cloud-Native Security and Usage Report
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https://sysdig.com/2024-cloud-native-security-and-usage-report/


Источники данных
(следы и артефакты)

Артефакты

Cluster

Host

Container

Code

Cloud

• Логи облачного 
провайдера

• Snapshot

• Kubernetes Audit 
Log

• Дамп RAM память
• Дамп ФС
• Runtime события 

• Логи приложения

• Логи OS 
• Дамп RAM память
• Дамп ФС (диск)
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ВЕРХНЕУРОВНЕВЫЙ ВЗГЛЯД
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Уровень Cloud 

1. Изучаем логи облачного провайдера
(так же как и любые другие логи)

2. По возможности, делаем snapshot нужного хоста

3. Все зависит от реализация облачного провайдера

• Включено?

• Цена?

• Детализация?

• Формат?

• Срок хранения?

• …
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Cloud Incident Response Framework

https://cloudsecurityalliance.org/artifacts/cloud-incident-response-framework


Уровень Cluster

На этом уровне можно анализировать:

1. События от Policy Engine 

• Нужно использовать Kyverno, OPA Gatekeeper

• Политики могут работать в audit
и enforce режимах

• Изучаем, как и любые другие логи

2. Kubernetes Audit Log

• По умолчанию выключен

• Нужно заранее корректно настроить Audit Policy

• Изучаем, как и любые другие логи 
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“Kubernetes Audit Log в арсенале SOC”, 
SOC Forum 2024. 

https://luntry.ru/wp-content/uploads/2024/11/kubernetes-audit-log-v-arsenale-soc-final.pdf


Уровень Host

1. Linux хост

• Актуально все, что актуально для всех Linux

• Он может быть автоматически
перезагружен/отключен/обновлен/…
со всеми артефактами и следами

• Огромное количество хороших работ
по форензике Linux

2. Учитываем специфичные директории от Kubernetes

• Логи системных компонентов на Master
и Worker Nodes (Kube-proxy, Kubelet, etcd и  т.д.)

• Так как Kubernetes – это фреймворк, расположение
этих директорий может варьироваться
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Advanced Linux Detection and Forensics 
CheatSheet by Defensive Security

https://www.defensive-security.com/storage/uploads/Advanced%20Linux%20Detection%20and%20Forensics%20Cheatsheet%20by%20Defensive%20Security.pdf


Уровень Container
1. Классический Linux Container
Linux process + cgroup + namespaces (pid, user, uts, ipc, net, 
mnt, …) + pivot_root + image

2. Контроль Runtime событий 

3. Container Image
Неизменяемый пакет файлов операционной системы, кода 
приложения и любых зависимостей приложения Union File 
System

-> OverlayFS как реализация

4. Контроль запуска только разрешенных images
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Уровень Code
1. Изучаем логи приложения

(как и любые другие логи)

2. Изучаем на ВПО и ПО двойного назначения

• LotL-атака

• GTFOBins

3. Изучаем уязвимости

• Потенциальные точки проникновения
и нанесения ущерба

4. Изучаем SBOM

• Возможно, есть скомпрометированные компоненты

-> Supply chain атака
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ПОГРУЖЕНИЕ
НА КОНТЕЙНЕРНЫЙ УРОВЕНЬ



Без паники!
1. Выводим Node из шедулинга

kubectl cordon
 

2. Не заходим на Node или container
Чтобы не занести ничего лишнего

 

3. Не завершаем, не перезапускаем
Чтобы не затереть артефакты и следы

 

4. Изолируем Pod по сети
Deny all NetworkPolicy

 

5.    Убеждаемся, что побег и атаки на рядом стоящие сервисы не возможны

• Анализ SecurityContext

• Анализ техник не через SecurityContext 
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Базовые утилиты для Live 
взаимодействия 

1. Для работы с Kubernetes

Kubectl

2. Для взаимодействия с контейнерами

• Docker • ctr • crictl • nerdctl • podman • Cdebug
• Ephemeral Containers (Kubernetes >= 1.25 (stable)
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Дамп ФС контейнера 

1. Нет смысла дампать всю ФС целиком

2. Нижние слои могут очень много весить

3. Злоумышленник может взаимодействовать только с upper layer

Обратите внимание:

• /proc/<pid>/root

• /proc/<pid>/mountinfo

• overlayfs

• UpperDir
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Запись возможна 
только на UpperDir

MergedDir

Layer n-1 (UpperDir)

Layer n-2 (LowerDir)

…

Layer 1 (LowerDir)

Layer 0 (LowerDir)Базовый образ



Container Explorer

• https://github.com/google/container-explorer

• Разработка Google

• Написано на Go

• Поддерживает
container и docker

• Помогает проводить
offline форензику ФС снимка Node
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https://github.com/google/container-explorer


diffoci

• https://github.com/reproducible-containers/diffoci

• Написан на Go

• Инструмент для сравнения Docker и OCI образов
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https://github.com/reproducible-containers/diffoci


Дамп RAM памяти 

1. Linux контейнер это упрощенные Linux-процессы
c определёнными свойствами

2. Дампим память процессов как и всегда:

• /proc/<pid>/maps

• /proc/<pid>/mem

• ptrace

• gdb dump memory

3. Полезные инструменты для анализа памяти:

• AVML

• Volatility

• Rekall
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Forensic Container
Checkpointing в k8s

1. Базируется на Checkpoint/Restore In Userspace (CRIU) 

2. Требуется включение ContainerCheckpoint feature gate на API server

3. C Kubernetes v1.25 (alpha), v1.30 (beta) включено по умолчанию

4. Требуется поддержка на стороне Container Runtime и установленный CRIU

• CRI-O v1.25.0+ (с включенным параметром enable_criu_support)

• containerd v2.0+ 

• *Podman 0.10.1+

5. Для создания checkpoint требуется обращение к kubelet/checkpoint эндпоинту

6. Полученный Checkpoint можно восстановить как в Kubernetes,
так и за его пределами
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https://kubernetes.io/docs/reference/node/kubelet-checkpoint-api/


checkpointctl
• https://github.com/checkpoint-restore/checkpointctl

• Написан на Go

• Для работы с checkpoints контейнеров
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https://github.com/checkpoint-restore/checkpointctl


Runtime события

1. Нужно видеть, понимать и детектировать происходящее в контейнере. 

Иначе никаких следов/артефактов для расследования может вообще не быть

2. Runtime контроль

• На основе профиля поведения

• На основе правил

3. Контроль запуска исполняемых файлов отсутствующих в исходном образе

• Executables drift

• Запуск с Upper layer

25



Inspektor Gadget

• https://github.com/inspektor-gadget/inspektor-gadget

• Написан на Go c использование eBPF

• Полезен для live форензики

• Представляет из себя набор утилит для сбора информации

26

https://github.com/inspektor-gadget/inspektor-gadget


Отправка артефактов

Выносим все собранные артефакты за пределы кластера для 
дальнейшего анализа

• FTP

• Rsync

• SMB

• S3

• …
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Реагирование?! 

1. Атакующий мог породить другие потоки, оставить для себя бэкдоры

2. Такой контейнер — это скомпрометированная среда
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ЗАКЛЮЧЕНИЕ



Выводы

1. Необходимо фиксировать инциденты в контейнерах максимально быстро, пока они 
еще существуют

2. Сочетайте классические приемы форензики с характерными
для контейнеров

3. Для эффективной форензики в контейнерных средах нужно использовать специфику 
контейнеров

4. Важно собирать артефакты для расследования в контейнерных окружениях
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Полезные материалы

1. Ловим злоумышленников и собираем улики в контейнерах Kubernetes
Вебинар Luntry 2024

2. Поймай меня, если сможешь: Как обнаружить следы злоумышленника в Kubernetes инфраструктуре
BI.ZONE Cybersecurity Meetup 2024

3. Специфика расследования инцидентов в контейнерах
KazHackStan 2022: Toitarys

4. State of Checkpoint/Restore in Kubernetes
FOSDEM 2025 

5. CSI Forensics: Unraveling Kubernetes Crime Scenes
Cloud Native SecurityCon North America 2024

6. CSI Container: Can You DFIR It?
Cloud Native SecurityCon North America 2023

7. Container Forensics: What to Do When Your Cluster is a Cluster
KubeCon + CloudNativeCon 2019

8. Challenges in Cloud Native Forensics
KubeCon + CloudNativeCon North America 2021

9. Forensic container analysis
Kubernetes blog 2023

10. Forensic container checkpointing in Kubernetes
Kubernetes blog 2022
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https://luntry.ru/wp-content/uploads/2024/07/luntry_vebinar_lovim_zloumyshlennikov.pdf
https://luntry.ru/wp-content/uploads/2024/06/bizone-meetup-.pdf
https://luntry.ru/wp-content/uploads/2023/10/16_khs.pdf
https://fosdem.org/2025/schedule/event/fosdem-2025-4326-state-of-checkpoint-restore-in-kubernetes/
https://www.youtube.com/watch?v=qmDj5-T8AgM
https://www.youtube.com/watch?v=oAJ0Pq0l_RY
https://www.youtube.com/watch?v=MyXROAqO7YI
https://www.youtube.com/watch?v=MkGeVWeVGJA
https://kubernetes.io/blog/2023/03/10/forensic-container-analysis/
https://kubernetes.io/blog/2022/12/05/forensic-container-checkpointing-alpha/


Спасибо за внимание!

Email: de@luntry.ru 

Twitter: @evdokimovds

@Qu3b3c

Channel: @k8security

Site: www.luntry.ru 

Дмитрий Евдокимов
Founder&CTO Luntry

mailto:de@luntry.ru
http://www.luntry.ru/
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