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1. Знакомство с NIST SP 800 2. Что к чему в 2025 ?



DISCLAIMER:
• Используется перевод и есть упрощения*
• В основном используются оригинальные формулировки - без привязки к K8s
• Анализ не предполагал оптимизации - только расширение концепции
• Данный документ не является эталоном и нужно учитывать собственную 

специфику каждого окружения, проекта, кластера и т.д.

* - Всегда полезно читать оригинал и тут всего 63 страницы ;)
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Знакомство с NIST SP 800 
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Серия NIST SP 800

• Это набор руководств, рекомендаций, технических спецификаций и ежегодных 
отчётов Национального института стандартов и технологий США (NIST) в области 
компьютерной безопасности.

• 215 документов
• https://csrc.nist.gov/publications/sp800 
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https://csrc.nist.gov/publications/sp800


Что с Cloud Native ?
Серия Номер Название Дата

SP 800-145 The NIST Definition of Cloud Computing 28/9/2011

SP 800-190 Application Container Security Guide 25/9/2017

SP 800-204 Security Strategies for Microservices-based Application Systems 07/8/2019

SP 800-204A Building Secure Microservices-based Applications Using Service-Mesh Architecture 27/5/2020

SP 800-210 General Access Control Guidance for Cloud Systems 31/7/2020

SP 800-204B Attribute-based Access Control for Microservices-based Applications using a Service 
Mesh

06/8/2021

SP 800-204C Implementation of DevSecOps for a Microservices-based Application with Service Mesh 08/3/2022

SP 800-207A A Zero Trust Architecture Model for Access Control in Cloud-Native Applications in Multi-
Cloud Environments

13/9/2023

SP 800-204D Strategies for the Integration of Software Supply Chain Security in DevSecOps CI/CD 
Pipelines

12/2/2024

SP 800-201 NIST Cloud Computing Forensic Reference Architecture 30/7/2024

SP 800-233 Service Mesh Proxy Models for Cloud-Native Applications 16/10/2024

SP 800-228 Guidelines for API Protection for Cloud-Native Systems (Draft) 25/03/2025
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История

20 марта 2013: Начальный релиз Docker

7 июня 2014: Начальный релиз Kubernetes

10 июля 2015: Релиз Kubernetes версии 1

21 июля 2015: Создание Cloud Native Computing Foundation (CNCF)

28 марта 2017: Релиз Kubernetes версии 1.6

4 апреля 2017: Черновой релиз NIST SP 800-190

30 июня 2017: Релиз Kubernetes версии 1.7

19 июля 2017: Релиз Runtime и Image Specification v1.0.0 от OCI

28 августа 2017: Релиз Kubernetes версии 1.8

25 сентября 2017: Финальный релиз NIST SP 800-190

…

Сегодня 28 марта 2025 года ;)
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NIST SP 800-190

Разработан для обеспечения рекомендаций
по безопасному использованию технологий 
контейнеризации, которые стали широко 
распространены в современной разработке
и развертывании программного обеспечения.
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https://csrc.nist.gov/pubs/sp/800/190/final

https://csrc.nist.gov/pubs/sp/800/190/final
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Упоминание Kubernetes
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Что к чему в 2025 ?
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2025 год
1. С 2017 года экосистема контейнеризации эволюционировала

2. C 2017 года угроз стало больше и некоторые эволюционировали

3. Kubernetes стандарт де-факто среди оркестраторов контейнеров 

4. Текущие актуальные/поддерживаемые версия Kubernetes

• 1.30.10

• 1.31.6

• 1.32.2

 5. В Kubernetes появилось множество улучшений и встроенных механизмов
     безопасности

• Появился и исчез PSP, на смену пришел PSA и Validating Admission Policy

• Поддержка AppArmor в stable, Default seccomp стал GA 

• Появились Kubelet-in-UserNS (Rootless mode), Ephemeral Containers, UserNamespacesSupport, 
Forensic Container Checkpointing

• И т.д.
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1. Риски хостовой ОС

2. Риски образов контейнеров

3. Риски хранилища образов

4. Риски оркестратора

5. Риски контейнеров
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Основные компоненты и риски



Возможные дополнения в компонентах
1. Риски появления вредоносных Kubernetes-ресурсов (YAML)

• В Kubernetes практически все есть YAML

• Контрмеры:
• Встроенные admission controllers (LimitRange, ResourceQuota и т.д.)

• Policy Engine (Kyverno, OPA Gatekeeper)

• Kubernetes Audit Log

2. Риски проблем рядом стоящих интегрированных систем

• CI/CD, системы управления секретами, системы хранения данных, системы 
мониторинга, …

• Контрмеры:
• Аутентификация, авторизация

• Сетевые политики

• Настройка в соответствии с лучшими практиками для данного класса решений

• …
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Риски образов



Возможные дополнения
1. Риск использования не доверенных, не разрешенных, скомпрометированных 
компонент 

• В современных микросервисах 60-90% это сторонний код

• Безопасность цепочки поставки (supply chain)

• Контрмеры:

• Компонентный анализ (SBOM)

2. Риск использования ПО двойного назначения

• LotL-атака (Living off the Land), GTFOBins

• Контрмеры:

• Минимизация образов

3. Риск не безопасной сборки образа

• DinD сборка

• Контрмеры:

• Использовать инструменты без доступа к container runtime socket 
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Риски хранилища образов
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Возможные дополнения
1. Риск утечки и организации скрытого канала передачи

• В registry можно хранить
любые данные и из одного
контура передавать
информацию в другой

• Контрмеры:

• Registry Staging

• Запрет на push из prod кластера
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CNCF Cloud Native Security Whitepaper

https://github.com/cncf/tag-security/tree/main/community/resources/security-whitepaper/v2


Риски оркестратора
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Возможные дополнения

1. Риск уязвимых системных компонент

• В компонентах Kubernetes находятся уязвимости

• Контрмеры:

• Обновлять системные компоненты

• Использовать Policy Engine для митигации 

2. Риск небезопасной конфигурации системных компонент

• Оркестратор можно развернуть без учета рекомендаций по безопасности, что откроет определённые 
вектора атак и/или не позволят использовать механизмы безопасности

• Контрмеры:

• Проверять по CIS Kubernetes benchmark

• Проверять по внутренним требованиям

3. Риск избыточных привилегий

• Права доступа у Users и Groups через Roles и ClusterRoles

• Контрмеры:

• Контроль RBAC - использовать Policy Engine
22
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Риски контейнеров
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Возможные дополнения
1. Риск «Неограниченный доступ к сети 
из контейнеров»

• Контрмеры:

• Network Policy

• Service Mesh

• Ingress, Egress gateway
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3. Риск «Неавторизованные контейнеры»
• Контрмеры:

• Policy Engine

• Проверка подписи

• GitOps

2. Риск «Небезопасная конфигурация 
container runtime»

• Контрмеры:

• PodSecurityContext, SecurityContext

• Policy Engine, PSA, Validating Admission Policy

4. Риск избыточных привилегий
• Привилегированный Service Account

• Контрмеры:

• Контроль RBAC

5. Риск отказа в обслуживании
• Контрмеры:

• ingressClassName

• Запросы и лимиты
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Риски хостовой ОС



Возможные дополнения

1. Риск «Общее ядро ОС»
• Контрмеры:

• Node-based multi tenancy

• Seccomp профили

• AppArmor, SeLinux политики

• Альтернативные container runtimes с высокой изоляцией

2. Риск «Некорректные права доступа пользователей»
• Контрмеры:

• Выполнение действий на Node только через специальный operator

• Доступ на Node через специальный временный привилегированный контейнер

• Фиксировать все интерактивные сессии на Node
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Заключение
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Итоги

1. Не учитывается специфика современных Kubernetes кластеров

2. Можно добавить 2 категории ключевых компонентов

3. Можно добавить 9 новых рисков

4. Можно добавить 31 новую контрмеру
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Спасибо за внимание!

Email: de@luntry.ru 

Twitter: @evdokimovds

@Qu3b3c

Channel: @k8security

Site: www.luntry.ru 

Дмитрий Евдокимов
Founder&CTO Luntry

mailto:de@luntry.ru
http://www.luntry.ru/
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